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RESUMO

A Criptografia ¢ um tema dinamico, atual e presente no cotidiano dos educandos. Além disso,
apoia-se na Matemadtica para assegurar o sigilo na comunicagdo. A partir de pesquisas
realizadas, pode-se perceber a relacao deste tema com diversos contetidos matematicos. Sendo
assim, esse trabalho monografico tem como objetivo investigar as contribuicdes da Criptografia
no processo de ensino e aprendizagem de funcao afim e sua inversa no Ensino Médio. Com o
intuito de alcangar tal objetivo, elaborou-se uma sequéncia didatica dividida em trés momentos.
No primeiro momento tragou-se o perfil dos alunos e diagnosticou-se seus conhecimentos sobre
fun¢do afim e sua inversa. No segundo, foi apresentado o desenvolvimento da Criptografia. E
por fim, fez-se a relagcdo entre a Criptografia e a fungdo afim e sua inversa. Os dados foram
coletados por meio de didrio de bordo, questionarios e respostas das atividades. Essa pesquisa
¢ do tipo intervengdo pedagogica, tem carater qualitativo e busca tornar a aprendizagem de
funcdo afim e sua inversa significativa, por meio da contextualizagdo proporcionada pela
Criptografia. Os resultados obtidos, mostram que a apresentacdo dessa relacao, contribui para
o processo de ensino e aprendizagem desses contetidos, atribuindo significado ao seu estudo.

Palavras-chave: Criptografia. Fun¢do Afim. Funcdo Inversa. Contextualizagdo.
Aprendizagem Significativa.



ABSTRACT

Cryptography is a dynamic theme, present and present in the daily life of learners. In addition,
it relies on Mathematics to ensure confidentiality in communication. From the researches
carried out, one can perceive the relation of this theme with several mathematical contents.
Thus, this monographic work aims to investigate the contributions of Cryptography in the
process of teaching and learning of related function and its inverse in High School. In order to
achieve this goal, a didactic sequence was elaborated divided into three moments. In the first
moment the profile of the students was traced and their knowledge about related function and
its inverse was diagnosed. In the second, the development of Cryptography was presented. And
finally, the relation between Cryptography and the related function and its inverse was made.
The data were collected through logbook, questionnaires and responses of the activities. This
research is pedagogical intervention type, has a qualitative character and seeks to make the
learning of affine function and its inverse significant, through the contextualization provided
by Cryptography. The results show that the presentation of this relation contributes to the
teaching and learning process of these contents, assigning meaning to their study.

Key words: Cryptography. Related Function. Reverse Function. Contextualization.
Meaningful Learning.
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INTRODUCAO

Esta pesquisa foi motivada pelo desejo de trabalhar com um tema atual, dinamico e
presente no cotidiano dos educandos. Apds sugestao de um dos autores deste projeto, inspirado

na leitura do livro “Fortaleza Digital” de Dan Brown'

, optou-se pelo tema Criptografia.
Pesquisas foram realizadas sobre o assunto e constatou-se que, além deste tema estar presente
na atualidade (redes sociais, transagdes bancarias, compras on-line, entre outros), apoia-se na
Matematica para assegurar o sigilo necessario na comunicagao.

A importancia de buscarem-se métodos dindmicos e temas atuais no processo de ensino
e aprendizagem ¢ mencionada nos Parametros Curriculares Nacionais do Ensino Médio —
PCNEM (BRASIL, 2002). Este documento destaca a necessidade da educagao se voltar para o
desenvolvimento das capacidades de comunicacdo, de resolver problemas, aperfeigoar
conhecimentos e valores, visto que a sociedade esta integrada a uma rede de informagao
crescentemente globalizada (BRASIL, 2002).

Mais especificamente, a fungao da Matematica segundo os PCNEM (BRASIL, 2002) ¢,
€ necessita ser, mais do que memorizar resultados oriundos dessa ciéncia. A obtencdo do
conhecimento matematico, precisa estar vinculada ao dominio de um saber fazer Matematica e
de um saber pensar matematico (BRASIL, 2002).

Além disso, destaca-se a importancia da contextualizacao e interdisciplinaridade, ou
seja, permitir conexdes entre diversos conceitos matematicos e aplicagdes dentro ou fora da
Matematica, conforme afirmado pelos PCNEM (BRASIL, 2002).

De acordo com Pinheiro (2012), a contextualizacdo ¢ uma possibilidade de dinamizar o
ensino, envolvendo os alunos com o conhecimento cientifico inserido no seu cotidiano,
permitindo assim uma significagdo da aprendizagem. Segundo os PCNEM, “¢ possivel
generalizar a contextualizagdo como recurso para tornar a aprendizagem significativa ao
associa-la com experiéncias da vida cotidiana ou com os conhecimentos adquiridos
espontaneamente” (BRASIL, 2000, p. 81).

Nesse sentido, Pereira, V. (2012) considera a Criptografia uma teméatica com potencial
didatico para contextualizagdo de conteudos matematicos. Este tema apresenta material util para
a compreensdo de importantes conceitos matematicos, podendo tornar as aulas de Matematica
dinamicas e motivadoras (PEREIRA, V., 2012).

Acerca do tema Criptografia, Pereira, N. (2015) afirma que:

! BROWN, Dan. Fortaleza Digital. Traducdo de Carlos Irineu da Costa. Rio de Janeiro: Sextante, 2005.
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Muitos conceitos matematicos utilizados em Criptografia fazem parte da
grade curricular do Ensino de Matematica. Dessa forma, associar os conceitos
a uma aplicag¢do tdo corrente nos dias de hoje, torna a aprendizagem mais
significativa (PEREIRA, N., 2015, p.6).

Alguns desses conceitos matematicos utilizados na Criptografia, de acordo com Santos,
J. (2013) e Borges (2008) sdo os de fun¢des, matrizes, analise combinatéria, teoria dos numeros
e geometria analitica.

Dentre esses conceitos, optou-se por desenvolver neste trabalho o tema fungdes e, mais
especificamente, fungcdo afim e sua inversa, primeiro porque de acordo com os PCNEM
(BRASIL, 2002), o ensino isolado deste tema nao permite a exploragdo do carater integrador
que ele possui, e segundo, pelo fato de a fungdo afim ser invertivel. Esta caracteristica da
invertibilidade, ¢ a garantia de o processo de codificacdo de mensagens ser reversivel e suas
informacdes poderem ser reveladas pelos receptores (TAMAROZZI, 2001). O esquema a

seguir ilustra este processo (Figura 1).

Figura 1 — Processo de codificacdo e decodificagio

Emissor Emissor
MENSAGEM f MENSAGEM i = MENSAGEM
ORIGINAL \:> CODIFICADA ::) ORIGINAL

Fonte: Elaboragao propria.

Uma pesquisa foi realizada em cinco dos seis livros diddticos? que fazem parte do
Programa Nacional do Livro Didatico — PNLD (BRASIL, 2014), com o intuito de analisar se
os conceitos de fun¢do afim e sua inversa sao expostos de forma contextualizada nesses livros.
Observou-se que todos apresentam o contetdo de funcao afim com clareza e aplicagdes, porém
apenas quatro livros apresentam o conceito de func¢ao inversa da fungdo afim. Destes, apenas
um traz uma aplicagdo da fung¢do inversa, que utiliza a Criptografia.

Diante do que foi exposto, formulou-se a seguinte questao de pesquisa: Quais sdo as
possiveis contribuigdes da Criptografia no ensino e aprendizagem de funcao afim e de sua

inversa?

2 DANTE, Luiz Roberto. Matematica: contexto & aplicacdes. 2. ed. Sio Paulo: Atica, 2013.

LEONARDO, Fabio Martins de (Ed.). Conexdes com a Matematica. Organizadora Editora Moderna. 2. ed. Sao
Paulo: Moderna, 2013.

PAIVA, Manoel. Matematica: Paiva. 2. ed. Sdo Paulo: Moderna, 2013.

SMOLE, Katia Stocco, DINIZ, Maria Ignez. Matematica: Ensino Médio. 8. ed. Sdo Paulo: Saraiva, 2013.
SOUZA, Joamir Roberto de. Novo Olhar: Matematica. 2. ed. Sdao Paulo: FTD, 2013.
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Para responder tal questdo, tracou-se o seguinte objetivo: investigar contribui¢cdes da
Criptografia no processo de ensino e aprendizagem de fun¢do afim e de sua inversa para alunos
do Ensino Médio. Para tanto, foram tracados os seguintes objetivos especificos:

e Promover um estudo sobre a Criptografia e suas aplicacdes na Matematica e no
cotidiano;

e Diagnosticar os conhecimentos prévios dos alunos em relacao aos conceitos de
fun¢ao afim e de sua inversa;

e Proporcionar conhecimento ao aluno sobre o tema, de forma dinamica, por meio
da apresentacdo de aspectos relevantes da evolucao histérica da Criptografia;

e Possibilitar que a aprendizagem de fun¢do afim e de sua inversa seja
significativa para o aluno utilizando a interdisciplinaridade existente entre
Criptografia e Matematica.

O presente trabalho encontra-se estruturado em trés capitulos, além desta Introducado e
das Consideracdes Finais. O primeiro capitulo apresenta um breve historico da Criptografia,
sua presenca no cotidiano, a aprendizagem significativa por meio da contextualizagdo e
resumos de trabalhos que abordam este mesmo tema. O segundo capitulo aborda os aspectos
metodoldgicos, tais como metodologia de pesquisa adotada, instrumentos de coleta de dados,
as etapas a serem desenvolvidas na pesquisa e o detalhamento da sequéncia didatica. O terceiro
capitulo apresenta o relato da aplicagdo do teste exploratdrio, com as modificagdes feitas na
sequéncia didatica a partir deste e o relato da experimentagao, seguida da analise dos resultados

obtidos. Por fim, sdo apresentadas as consideragdes finais e a resposta ao objetivo da pesquisa.
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1. APORTE TEORICO

Neste capitulo, ¢ apresentado o aporte tedrico que embasou a elaboragdo deste trabalho
monografico. Subdividido em trés segdes, nas quais se discutem os aspectos relacionados a
Criptografia, evoluc¢ao historica e atualidade, a aprendizagem significativa por meio da

contextualizagdo e estudos relacionados ao presente trabalho.
1.1 Criptografia
1.1.1 Aspectos Relevantes da Historia da Criptografia

Segundo Tamarozzi (2001), Criptografia ¢ uma palavra que vem do grego kryptos, de
“oculto” e graphein de “escrita”, e utiliza métodos para transformar uma mensagem em um
codigo, por meio de recursos matematicos, de modo que apenas o seu destinatario legitimo
consiga interpreta-lo.

Toda parte histdrica, apresentada nessa subse¢do, baseia-se na obra “O livro dos
codigos: A ciéncia do sigilo — do antigo Egito a criptografia quantica”, de Simon Singh (2001).
Nesse sentido, para facilitar a leitura, ndo serd repetida a referéncia a cada paragrafo.

Durante milhares de anos, a necessidade de uma comunicagdo eficiente entre reis,
rainhas e generais motivou a criacdo de mecanismos capazes de assegurar que informagoes
sigilosas ndo fossem interceptadas por inimigos.

Um desses mecanismos de comunicagdo secreta € a esteganografia (do grego steganos,
“coberto” e graphein, “escrita”) que consiste em esconder a mensagem de diferentes maneiras,
como por exemplo, raspando-se a cabe¢a do mensageiro, escrevendo a mensagem em seu couro
cabeludo e o enviando ao destinatario logo apos o crescimento do cabelo. Esse mecanismo
oferece uma certa seguranga, porém, se o mensageiro for interceptado e revistado a mensagem
podera ser descoberta.

Sendo assim, houve a necessidade de tornar a mensagem incompreensivel, para que
mesmo com a interceptacdo do mensageiro seu conteudo nao fosse revelado, contribuindo
assim, para o surgimento da Criptografia.

As palavras mais comuns utilizadas na Criptografia sdo codigos e cifras, no qual codigo
significa substitui¢do de palavras ou frases, e cifras, substitui¢do de letras. Codificar significa
ocultar uma mensagem usando coédigos e decodificar significa traduzir uma mensagem

codificada. De modo anélogo, cifrar consiste em misturar uma mensagem utilizando-se cifras
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e decifrar, em traduzir a mensagem cifrada. Ja encriptar e decriptar sdo termos mais gerais e

englobam os processos de codificag@o e decodificagdo dos cddigos e das cifras.

[...] a Criptografia pode ser dividida em dois ramos, conhecidos como
transposi¢do e substitui¢do. Na transposicdo, as letras das mensagens sdo
simplesmente rearranjadas, gerando, efetivamente, um anagrama. Para
mensagens muito curtas, tais como uma Unica palavra, este método ¢
relativamente inseguro porque existe um nimero limitado de maneiras para se
rearranjarem poucas letras. Por exemplo, uma palavra com trés letras s6 pode
ser rearranjada de seis maneiras diferentes (SINGH, 2001, p. 23).

Outra forma de transposi¢ao ¢ o método que utiliza o citale espartano (primeiro aparelho
criptografico militar), composto por um bastao de madeira (citale) no qual ¢ enrolada uma tira
de couro ou pergaminho contendo uma mensagem que desenrolada apresenta uma sequéncia
aleatoria de letras (Figura 2). A mensagem so serd revelada quando enrolada em torno de um

outro citale de mesmo diametro.

Figura 2 — Citale espartano

Fonte: Singh (2001, p. 24).

Ja na cifra de substituicao, cada letra do texto ¢ substituida por uma letra diferente, ou
seja, as letras mudam de identidade mantendo a posi¢ao, diferentemente da cifra de transposi¢ao
em que as letras mantém sua identidade alterando apenas sua posi¢ao.

O primeiro registro de utilizagdo do método de substitui¢ao foi a cifra usada por Julio
César’, a cifra de César, que consiste em deslocar o alfabeto em uma determinada quantidade
de casas a frente (Figura 3). Essa especificagdo (quantidade de casas a frente) ¢ conhecida como

chave, que define o alfabeto cifrado exato que serd usado na codificagdo.

3 Politico e militar romano (49 a. C. —48 a. C.). Conquistou com o apoio do Senado os titulos de Pontifice Maximo
e Ditador Perpétuo. Informacao obtida em: <https://www.ebiografia.com/julio_cesar/>. Acesso em: 27 ago. 2017.
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Figura 3 — Exemplo de deslocamento utilizado por Julio César

A B | C|D|E]|F

AlB|c|Dp|E|F|

Fonte: Elaboragao propria.

Por outro lado, para decifrar uma mensagem, também ¢ necessario o conhecimento da
chave utilizada no processo de cifragem. Ja a quebra, ocorre quando se obtém a mensagem
original sem a utiliza¢do dessa chave, como por exemplo, verificando-se todas as possiveis
chaves até encontrar a correta. Este método ¢ conhecido como ataque de forga bruta.

Muitos estudiosos achavam que a cifra de substitui¢ao era inquebravel devido ao grande
numero de chaves envolvidas, contudo, surge a Criptoandlise, ciéncia que possibilita quebrar
uma mensagem.

A principal ferramenta da Criptoandlise ¢ a analise de frequéncia. Essa técnica
possibilita revelar o contetido de uma mensagem criptografada, analisando-se a frequéncia dos

caracteres no texto cifrado de acordo com o idioma utilizado (Gréafico 1).

Grafico 1 — Frequéncia das letras no idioma portugués
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Fonte: Elaboragao propria.

O desenvolvimento da analise de frequéncia fragilizou os processos que até entdo eram
dados como seguros, incitando-se a criacao de cifras mais fortes por parte dos criptografos. Se
por um lado os criptografos desenvolvem novos métodos de cifragem, por outro estdo os
criptoanalistas encontrando formas de enfraquecer esses métodos e quebrar as mensagens,
surgindo assim uma batalha que se assemelha a enfrentada pelos médicos com a producdo de

antibioticos contra as bactérias em sua constante evolugao.
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A bactéria vive, se reproduz e prospera até que os médicos descubram um
antibiotico que revela uma de suas fraquezas, matando-a. As bactérias sdo
entdo forgadas a evoluir e superar o antibiético, e, se forem bem-sucedidas,
poderao prosperar de novo e se restabelecer. As bactérias sdo forcadas a uma
evolugdo continua de modo a sobreviver ao ataque dos novos antibioticos

(SINGH, 2001, p. 12).

Essa batalha entre os criadores e decifradores de codigos contribuiu para o surgimento
de cifras mais complexas, como por exemplo, a cifra de Vigenére*, que consiste em uma tabela
(quadrado de Vigenere) formada por 26 alfabetos cifrados, cada um deslocando uma letra em
relacdo ao alfabeto anterior (Figura 4). Neste processo, a chave, localizada na primeira coluna,
determina a linha que serd utilizada para cifrar cada letra, a fileira no topo do quadrado, em
letras minusculas, representa as letras do alfabeto original, e a letra cifrada se encontra na
intersecdo da linha da chave com a coluna da letra original. Sendo assim, a letra ¢ sera cifrada

pela letra L se for utilizada a chave J, que esta na fila 9, por exemplo.

Figura 4 — Quadrado de Vigenére

e, abcdefghijkimnopgrstuvways
| BCDEFGHIJKLMNOPQRSTUVWXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFGHIJKEMNOPOQORSTUVWXYZABC
_EFGHIJKLMNOPQRSTUVWXYZABECDE

e

FGH
GHIJKLMNOPORSTUVWXYZIABCDEF
HI

1 JK

|

J
IKELMNOPORSTUVWXYXYZABCDEFG
LMNOPOQRSTUYWXYZABCDEFGH

9 JKELMNOPQRSTUVWXYZABCDEFGHI

_ 10 KLMHNOPOQRSTUVWXYZABCDEFGHI

11 LMNOPOQRSTUVWEYZABCDEFGH! LK
12 MNDPQRSTUHWIYIABCDEFGHIJKL

13 NOPORSTUVWXYZABCDEFGHI . K LM

14 EPQRSTUUWI‘HIABCDEFGHII LMH
15 PORSTUVWXYZABCDEFGH | | KLMNOD
16 QRSTUVWXYZABCDEFGHI JKLMNOP
17 RSTUVWXYZABCDEFGHI JKLMNOPOQ
18 STUVWXYZABCDEFGH | JKLMNOPQR.
19 TUVWXYZABCDEFGHI! JKLMNOPQRS
20 UVWXYZABCDEFGHI| JKLMNOPQRST
2] VWXYZABCDEFGHI JKLMNOPOQRSTU

22 WXYZIABCDEFGHIJKLMNOPQRSTUV
23 XYZABCDEFGHI|JKLMNOPQRSTUVW
4 vznucuEFc.Hl}_r_:__L_y_r_g_gf_qns.Tquﬂ

25 IABCDEFGHIJKLMNOPQRSTUVWIY
26 ABCDEFGHIJKLMNOPQRSTUVWKYZ

Fonte: Singh (2001, p.66).

Se utilizar apenas um dos alfabetos cifrados, o processo resulta em uma cifragem

simples, como a cifra de César. Contudo, na cifra de Vigenére, cada letra da mensagem ¢ cifrada

# 0O desenvolvimento da cifra de Vigenére teve contribui¢des do polimata florentino Leon Alberti, do abade alemio
Johannes Trithemius, do cientista italiano Giovanni Porta, e do diplomata francés Blaise de Vigenére. Essa cifra
leva o nome do homem que a desenvolveu em sua forma final (SINGH, 2001).



23

em uma linha diferente, e a chave ¢ representada por uma palavra. No processo de cifragem,
primeiramente repete-se a palavra-chave acima da mensagem de modo que cada letra da
mensagem fique associada a uma letra da chave, e o texto cifrado seja obtido a partir das
intersecdes entre as letras associadas.’

Essa cifra foi considerada indecifravel j4 que uma mesma letra poderia ser codificada
de varias formas diferentes, dependendo da quantidade de letras da palavra chave. A forca da
cifra de Vigenére despertou a curiosidade do britdnico Charles Babbage®, ocasionando sua
quebra, apesar desse fato ter sido divulgado anos depois.

Um outro método de cifragem foi a ADFGVX, uma das mais famosas cifras de guerras,
adotada por um comité de criptografos, por acreditarem em seu nivel de seguranca. A forca
dessa cifra estava em sua natureza complexa, sendo uma mistura de substituicao e transposigao.

O processo inicia-se com um quadro 6x6, com 36 quadrados, onde sdo dispostos
aleatoriamente 26 letras e 10 digitos. Cada linha e coluna do quadro ¢ identificada por uma das

seis letras A, D, F, G, V ou X (Figura 5).
Figura 5 — Exemplo do quadro da cifra ADFGVX

A D F| G|V

d
0
Cc
W

X [— |~ |— |
w|c|x|—~ o

X < @ MO P>
< |< |oo|To|bh|w
— = QO | (O
O N3 |N || [

Fonte: Singh (2001, p. 410).

5 Como exemplo, utilizaremos a palavra-chave VIDA para cifrar a mensagem QUADRADO. Primeiro, cada letra
da palavra-chave deve ser associada a uma letra da mensagem:

Palavra-chave: V I D A V I D A

Textoorigina: ¢ u A d r a d O

A letra g sera cifrada pela letra L utilizando a chave V, localizada na linha 21. A letra u sera cifrada pela letra C
utilizando a chave I, localizada na linha 8. A letra a sera cifrada pela letra D utilizando a chave D, localizada na
linha 3. Assim por diante até obter a mensagem cifrada “LCDDMIGO”.
¢ Figura mais intrigante da Criptoandlise no século XIX. Um excéntrico génio britinico que ficou conhecido pelo
seu estudo na constru¢do de uma maquina capaz de calcular tabelas matematicas sem falhas e com alto grau de
precisao (SINGH, 2001).
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A cifragem consiste em dois estagios, sendo o primeiro passo identificar a letra que sera
codificada no quadro e substitui-la pelas letras que representam a linha e a coluna em que esta
localizada, por exemplo, a letra p sera substituida por AD. O segundo, consiste em escolher
uma palavra-chave, que deve ser do conhecimento do destinatario, que determinara a posig¢ao
das letras no texto codificado. As letras da palavra-chave sdo escritas no topo de uma nova
grade, e as letras cifradas no primeiro estagio sdo escritas embaixo, em uma série de linhas. As
colunas da grade sdo rearranjadas de forma que as letras da palavra-chave fiquem em ordem

alfabética, obtendo a mensagem cifrada (Figura 6).

Figura 6 — Exemplo do segundo estagio da cifra ADFGVX

M|A | R| K| Rearrume as colunas A|K|M|R
D|V|D|D| demodoqueasletras {V|D| D| D
D|D|D| V| dapalavrachavefiquem |D|V|D| D
FIglFIlD em ordem alfabética GIplFI|F
p|vip|D — Vio|p|D
AlVI]X]|G VIG|A| X
A|D|G|X DIX]|A|G

Texto cifrado final VD GVVDDVDDGXDDFDAADDFDXG

Fonte: Singh (2001, p. 410).

Durante a Primeira Guerra Mundial os alemaes usavam a ADFGVX por acreditar em
sua seguranga, porém Georges Painvin’ decifrou uma mensagem que utilizava essa cifta,

proporcionando vantagem aos criptoanalistas sobre os criptografos.

Nos anos posteriores a Primeira Guerra Mundial, com todos os seus fracassos
criptograficos, continua a busca por um sistema pratico que pudesse ser usado
no conflito seguinte. Felizmente, para os criptografos, ndo demorou muito
para que se fizesse uma descoberta, algo que restabeleceria a comunicagao
secreta no campo de batalha. De modo a reforgar suas cifras, os criptografos
foram forg¢ados a abandonar a abordagem do papel e do lapis e explorar a
tecnologia mais avangada para mandar mensagens (SINGH, 2001, p. 143).

Surge entdo, a primeira maquina criptografica, datada do século XV, criada por Leon
Alberti®. Essa maquina, composta por dois discos de cobre unidos por um pino, era chamada
de disco de cifras (Figura 7). Ao longo das bordas de cada disco, encontra-se gravado o alfabeto

e como cada disco move-se de forma independente, as letras podem variar de posi¢ao formando

" Francés e percebera seu talento para os enigmas criptograficos apds o inicio da Primeira Guerra Mundial (SINGH,
2001).

8 Arquiteto italiano, é considerado um dos pais da cifra polialfabética, ou seja, as cifras que utilizam varios
alfabetos cifrados por mensagem (SINGH, 2001).
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assim cifras de deslocamento, tendo em vista que cada letra da mensagem pode ser cifrada com
disposi¢des diferentes do disco. Essa pratica pode ser considerada uma forma mecanizada da

cifra de Vigenere.

Figura 7 — Disco de cifras

Fonte: Singh (2001, p. 144).

Durante a Segunda Guerra Mundial, os alemaes utilizaram uma versao elétrica do disco
de cifras de Alberti, a maquina Enigma, para enviar mensagens criptografadas aos seus
exércitos. Essa maquina (Figura 8) “se tornaria o mais terrivel sistema de cifragem da historia”

(SINGH, 2001, p. 146).
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Figura 8§ — Maquina Enigma
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Fonte: Singh (2001, p. 159).

Para cifrar uma mensagem utilizando a maquina Enigma, fazia-se necessario ajustes
iniciais diariamente na mesma, com base em dados indicados no livro de codigos que era
disponibilizado aqueles que faziam parte do grupo responsavel pela rede de comunicagdo
nazista.

Ja para decodificar uma mensagem, era preciso ter outra maquina Enigma. Além disso,
também era necessario possuir o livro de cddigos pois sem 0 mesmo seria impossivel configurar
a maquina. Isso fazia com que, mesmo em posse da Enigma, os aliados tivessem dificuldade
em decifrar as mensagens interceptadas, contribuindo assim para que criptoanalistas buscassem

meios de solucionar esse problema.
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O polonés Marian Rejewski’ desenvolveu méaquinas, chamadas de bombas, que eram
adaptacdes da Enigma e que foram capazes de verificar os ajustes desta maquina, decifrando
assim algumas mensagens. Isto fez com que alemaes realizassem modificacdes na maquina
Enigma, ocasionando a desisténcia dos poloneses nessa disputa pelo fato de nao disporem de
mais recursos para constru¢ao de novas bombas. Mesmo assim, a Enigma mostrou sua fraqueza,
deixando de ser considerada perfeita.

Este fato fez com que a Inglaterra convocasse matematicos, cientistas, linguistas,
jogadores de xadrez profissionais, especialistas em palavras cruzadas e em cultura cléssica, para
decifrarem a Enigma. Essas pessoas foram encaminhadas para Bletchley Park!?, em
Buckinghamshire, onde se situava a sede da Escola de Cifras e Codigos do Governo (GC&GS).
Dentre eles, destaca-se Alan Turing'!, uma mente brilhante, que, utilizando as descobertas de

Rejewski, foi capaz de criar as bombas de Turing e quebrar a cifra da Enigma.

Durante a Segunda Guerra Mundial os decifradores de codigos britanicos
levaram a melhor sobre os fazedores de codigos alemaes, porque os homens e
mulheres em Bletchley Park seguiram a iniciativa dos poloneses,
desenvolvendo algumas das primeiras maquinas de quebra de codigos. Além
das bombas de Turing, usadas para quebrar a cifra Enigma, os britanicos
inventaram outro aparelho decifrador, o Colossus, para combater uma forma
ainda mais poderosa de cifra, a cifra alema Lorenz. Dos dois tipos de maquinas
decifradoras, foi a Colossus que determinou o desenvolvimento da
criptografia na segunda metade do século XX (SINGH, 2001, p.267).

Pode-se afirmar que a maquina Colossus foi a precursora dos computadores modernos
digitais pelo fato de ser programavel.

Apo6s a Segunda Guerra Mundial, as bombas foram desmontadas, os documentos
contendo decifracdes destruidos, e os envolvidos dispensados e obrigados a manterem sigilo
sobre informagdes obtidas durante seu periodo de reclusdo. No entanto, depois de trés décadas
de siléncio, o segredo sobre a quebra da Enigma foi revelado.

A partir dai, os modernos computadores foram utilizados tanto pelos criptoanalistas

como pelos criptografos. Os criptoanalistas usufruiram de sua velocidade e flexibilidade para

 Matematico e estudara estatistica esperando fazer carreira no ramo dos seguros, mas encontrou sua verdadeira
aptidao na quebra de cifras (SINGH, 2001).

10 Principal estabelecimento de decodificagdo da Gri-Bretanha durante a Segunda Guerra Mundial, onde cifras e
codigos de varios paises foram decriptografados, incluindo, as cifras geradas pelas maquinas alemas Enigma e
Lorenz. Informagdo obtida em: <http://www.bbc.co.uk/history/places/bletchley park>. Tradu¢do dos
pesquisadores. Acesso em: 27 ago. 2017.

'l Matematico britdnico que, em 1939, foi convidado para tornar-se criptoanalistas em Bletchley. Turing foi
reconhecido por outros criptoanalistas como um decifrador de codigos com um dom singular, e se tornou o
principal criptoanalistas britdnico pelo seu trabalho durante a Segunda Guerra Mundial (SINGH, 2001).
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testar todas as chaves possiveis até encontrar a correta, quebrando todo tipo de cifras. Ja os
criptografos exploravam o poder do computador na criagao de cifras cada vez mais complexas.

O processo para cifrar uma mensagem utilizando computadores se assemelha as formas
tradicionais de cifragem, e difere da cifragem por maquinas, como a Enigma, pela geracao de
cifras complexas, pela velocidade e por misturar numeros ao invés das letras do alfabeto.

A principio, apenas os governantes e os militares possuiam computadores, por isso,
eram os unicos que poderiam utilizar a cifragem de mensagem por maquinas. Apos alguns anos,
os computadores se tornaram mais acessiveis possibilitando a compra e a manutengdo deste
equipamento pelas empresas. Essas empresas usavam os computadores para cifrar
comunicagdes importantes, como transagdes bancarias e negociagdes comerciais.

Contudo, os criptografos se depararam com uma nova dificuldade, a padronizagao da
Criptografia, devido ao grande nimero de empresas com computadores que tornaram as

cifragens entre elas difundidas.

Uma empresa poderia usar um sistema particular de cifragem para garantir a
seguranga das comunicagdes internas, mas ndo poderia enviar uma mensagem
secreta para uma organizacgdo externa, a menos que o receptor usasse 0 mesmo
sistema de cifragem (SINGH, 2001, p. 272).

Diante disso, uma versdo simples de uma cifra conhecida como Lucifer, de Horst
Feistel'?, foi adotada como cifra padriio por ser considerada um dos mais poderosos sistemas
de cifragem disponiveis comercialmente, sendo batizada de Padrao de Cifragem de Dados (DES
— Data Encryption Standard). Porém, era necessario que o emissor e o receptor tivessem uma
chave em comum para se utilizar a cifra DES, obrigando as empresas a lidarem com outro
problema, a distribuicao de chaves.

Ao longo de sua histoéria, a Criptografia foi prejudicada pela dificuldade na distribuigao
de chaves, pois antes da troca de mensagens era necessario o compartilhamento da chave a ser
utilizada, o que muitas vezes era realizado por uma terceira parte, € isto enfraquecia a seguranca.
Ou seja, antes de duas pessoas partilharem um segredo, era necessario partilhar um outro

segredo, a chave.

12 Emigrante alemdo que chegara ao Estados Unidos em 1934 (SINGH, 2001).
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Com intuito de solucionar este problema, o criptografo Whitfield Diffie' e o professor
Martin Hellman'4 comecaram a realizar estudos de modo a encontrar uma alternativa de
transportar fisicamente as chaves ao longo de grandes distancias em seguranca. Mais tarde,
Ralph Merkle'> se uniu a eles nessa pesquisa.

E neste cenario que aparecem trés personagens ficticios, Alice, Bob ¢ Eva, que se
tornaram um padrdo nos debates sobre Criptografia. Alice deseja enviar mensagens pessoais
para Bob ou vice-versa, e Eva quer intercepta-las.

Uma situagao foi proposta para evitar a troca de chaves entre Alice e Bob. Alice coloca
sua carta dentro de uma caixa com um cadeado e envia para Bob. Ao receber a caixa, Bob
coloca nela seu proprio cadeado e a envia para Alice. Alice receberd a caixa com dois cadeados,
retirando em seguida o seu e mandando de volta para Bob. Quando Bob receber novamente a
caixa, restard apenas seu cadeado, sendo assim, ele podera retird-lo e conseguird ler a mensagem
enviada por Alice. Nesse processo, Eva ndo conseguiria interceptar a mensagem.

Este modelo de caixa com dois cadeados ndo funciona na vida real, mas inspirou Diffie
e Hellman na solucao do problema da distribuicao de chaves. Eles voltaram suas pesquisas para
as fun¢des matematicas, que sdo operacdes que transformam um namero em outro. Mais
especificamente, eles buscavam funcdes faceis de fazer e dificeis de desfazer, chamadas de
funcdes de mao unica.

Um campo da Matematica rico em fungdes desse tipo ¢ a aritmética modular'®, cujo
processo de reversao das fungdes ¢ muito mais dificil do que na aritmética normal. E foi apds
estudos profundos da aritmética modular e das fungdes de mao tnica que Hellman propds uma
estratégia para a escolha de uma chave unica sem a necessidade de Alice e Bob se encontrarem

ou comunicarem a chave para o outro. Inicialmente, Alice e Bob escolhem uma fun¢do de mao

13 Nasceu em 1944 em Nova York, se formou em Matematica no ano de 1965, e passou por uma série de empregos
relacionados com seguranca em computadores. Diffie sempre demonstrou seu fascinio pelo problema da
distribuigdo de chaves, registrando-o em seu livro de notas intitulado “Problema para uma teoria ambiciosa da
criptografia” (SINGH, 2001).

14 Professor da Universidade de Stanford na Califérnia, nasceu em 1945, num bairro judeu do Bronx. Seu interesse
pelas cifras surgiu na infincia, e no inicio de sua pesquisa, encontrou o livro “The Codebrakers” do historiador
David Kahn, que serviu de estimulo para se tornar um criptdégrafo (SINGH, 2001).

15 Intelectual que fazia parte de outro grupo de pesquisadores. Juntou-se a este novo grupo pela falta de apoio em
seu sonho de resolver o problema da distribuicao de chaves (SINGH, 2001).

16 Conhecida como aritmética dos fendmenos periddicos, cuja principal caracteristica é a repeticdo em intervalos
regulares. Como exemplo, temos o calendario em que a cada sete dias repete-se 0 mesmo dia da semana. Se dia
10 de setembro ¢ uma segunda-feira, entdo dia 23 do mesmo més sera um domingo, pois 23-10=13. Considerando
que a semana tem sete dias, € possivel escrever: 23-10=7+6, o que nos garante que dia 23 de setembro sera uma
segunda-feira acrescida de seis dias, o que resulta num domingo. Sistematizando, temos que sete ¢ chamado de
modulo (n), b pode ser representado por 23 ou 10 e a por 2 ou 3, que sdo, respectivamente, os restos da divisdo
desses nimeros por 7. Define-se assim: a = b (mod n), em que: a é congruente a b moédulo n se a-b ¢ um multiplo
de n (COUTINHO, 2014).
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unica qualquer, como por exemplo 7* (mod 11), e realizam o processo para estabelecer a chave

secreta (Figura 9).

Figura 9 — Esquema proposto por Hellman

Alice Bob
Fase 1 Alice escolhe um ndmero, Bob escolhe um niimero,
digamos 3, e 0 mantém em digamos 6, e o mantém em
segredo. Vamos chamar segredo. Vamos chamar de
de A o nimero dela. B o niimero dele.
Fase 2 Alice introduz o 3 na Bob introduz o 6 na
fungio de mio tnicae o fungio de mio tnicaco
resultado de 74(mod 11): resultado de 7%(mod 11):

73(mod 11) = 343(mod 11) = 2 7%(mod 11) = 117.649(mod 11) = 4

Fase 3 Alice chama o resultado de seus Bob chama o resultado de seus
cdlculos de alfa e envia cdlculos de bera e envia o seu
seu resultado, 2, para Bob. resultado, 4, para Alice.
A troca Normalmente este seria um momento crucial porque Alice ¢ Bob

estdo trocando informagdes, e portanto esta é uma oportunidade
para Eva escutar e descobrir os detalhes da informagio transmirtida.

Contudo, Eva pode ouvir sem comprometer a seguranga final
do sistema. Alice ¢ Bob podem usar a mesma linha telefénica

através da qual escolheram os valores de Y'e 2 ¢ Eva pode

interceptar esses niimeros que estio sendo
trocados, ou seja, 2 ¢ 4. Contudo estes niimeros nio sio
a chave, e por isso nio importa que Eva os conhega.

Fase 4  Alice pega o resultado de Bob ¢ Bob pega o resultado de Alice
calcula a solugio de B4 (mod 11): e calcula a solugio de otf (mod 11):
43 (mod 11) = 64(mod 11) =9 26 (mod 11) =64 (mod 11) =9

A chave Miraculosamente Alice e Bob
terminaram com o mesmo nimero 9.
Esta € a chave!

Fonte: Singh (2001, p. 290).

Dessa forma, Alice e Bob trocam informagdes suficientes para a obten¢do de uma chave

em comum sem que Eva tenha informacdes necessarias para deduzir o valor dessa chave.
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Esse esquema de troca de chaves ficou conhecido como Diffie-Hellman-Merkle e apesar
de sua contribui¢do na historia da Criptografia, ele ndo era perfeito pois ainda existia a
necessidade de uma comunicagao eficiente entre as duas partes para encontrar a chave.

Diffie entdo pesquisou uma abordagem diferente para resolver o problema da
distribui¢do de chaves, e idealizou um novo tipo de cifra, que utilizava a chamada chave
assimétrica.

Até entdo, todas as técnicas de cifragem utilizadas eram simétricas, ou seja, a chave era
a mesma para cifrar e decifrar a mensagem e o processo de decifragem era oposto ao de
cifragem. J& no sistema de chave assimétrica, sdo duas chaves diferentes: a chave publica
(normalmente divulgada para que todos tenham acesso) que ¢ utilizada para cifrar a mensagem,
e a chave privada (do conhecimento apenas do destinatario) utilizada para decifra-la.

Diffie, Hellman e Merkle continuaram sua pesquisa tentando encontrar uma funcao de
mao Unica para tornar realidade as cifras assimétricas, mas foram outros trés pesquisadores que
conseguiram criar a cifra mais influente da Criptografia moderna, a cifra assimétrica RSA.

Ron Rivest!”, Adi Shamir'® e Leonard Adleman'® desenvolveram a cifra cujo nome
representa as iniciais de seus sobrenomes, a RSA, que se baseia em uma fun¢do modular da
forma C= M € (mod N), no qual C representa a cifra, M ¢ um niimero que representa a letra do
texto que serd cifrado, e € um ntimero qualquer publico € N € um ntimero publico originado da
multiplicagdo de dois nimeros primos particulares, p € g.

A cifra RSA, também conhecida como Criptografia de chave ptblica, utiliza uma fungao
de mao Unica, e sua seguranga estd no valor de N, pois para que a mensagem possa ser decifrada
¢ necessario o conhecimento dos valores de p e ¢, que sdo niumeros primos grandes e dificeis
de serem encontrados pela fatoracdo do numero N, que ¢ de conhecimento publico.

A Criptografia de chave publica RSA acabou com o problema da distribui¢do de chaves
dando uma clara vantagem aos criptografos, porém ¢ possivel que no futuro encontrem um
modo rapido de fatorar o nimero N, podendo tornar esta cifra inttil.

Com isso, cientistas tentam construir um novo computador capaz de realizar calculos

em velocidade avangada, os computadores quanticos, contribuindo para a quebra da RSA.

17 Cientista de computagio com uma enorme capacidade de absorver ideias novas e aplica-las em locais
improvaveis. Sempre atento as novas pesquisas, que serviam de inspiragdo na busca da chave assimétrica (SINGH,
2001).

18 Cientista da computagdo, tinha um intelecto rapido € a capacidade de descartar as informagdes que ndo eram
relevantes (SINGH, 2001).

19 Matematico com um enorme vigor, paciéncia e rigor, sendo responsavel por detectar grande parte das falhas
apresentadas nas propostas de cifra assimétrica (SINGH, 2001).



32

Experiéncias anteriores mostraram que cifras consideradas inquebraveis sucumbiram ao
ataque de criptoanalistas. Prevendo a chegada dos computadores quanticos, os criptografos
trabalham em uma solugdo que coloque um fim na batalha entre criadores e quebradores de
codigos. Com base na teoria quantica, busca-se um sistema de cifragem inquebravel, a

Criptografia quantica.
1.1.2 Criptografia na Atualidade

“Com o advento da comunicacgao eletronica, muitas atividades essenciais dependem do
sigilo na troca de mensagens, principalmente aquelas que envolvem transagdes financeiras e
uso seguro da Internet” (MALAGUTT]I, 2015, p. 1).

Nos dias atuais, enviar e receber arquivos, navegar por redes sociais, trocar e-mails,
realizar compras on-line, realizar transacdes bancarias, entre outras agdes, tém se tornado cada
vez mais comum na vida das pessoas, porém existe uma preocupacao em relacdo a seguranga
desses recursos. A grande responsavel para garantir que a seguranga ocorra de forma eficiente
¢ a Criptografia (PEREIRA, N., 2015).

Muitos aplicativos de celular explicitam o uso da Criptografia como modo de seguranca.
Um exemplo é o WhatsApp, que na pagina inicial de cada conversa apresenta a seguinte
mensagem: “As mensagens ¢ chamadas desta conversa estdo protegidas com criptografia de

ponta-a-ponta” (Figura 10).

Figura 10 — Mensagem apresentada no aplicativo WhatsApp

@ As mensagens e chamadas desta conversa
estdo agora seguras com criptografia de ponta-a-
ponta. Toque para obter mais informacoes.

Y i R W . =3 BT N ST Ty P

As mensagens de chamadas desta
conversa estdo agora protegidas
com criptografia de ponta-a-ponta,
0 que significa que o WhatsApp ou
terceiros ndo podem |é-las.

SAIBA MAIS OK

Fonte: Protocolo de pesquisa.

No envio de e-mails, também € possivel observar, ao lado direito do campo destinatario,
um icone de cadeado que indica o nivel de Criptografia compativel com o destinatario desta

mensagem (Figura 11). O cadeado da cor verde representa uma Criptografia avangada, o
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cadeado cinza indica a utilizagdo da Criptografia padrdo, ja o vermelho, aponta que o e-mail

ndo ¢ seguro, ou seja, ndo utiliza Criptografia.?°

Figura 11 — E-mail com icone que representa a auséncia de seguranca

Criptografia

monografia. mat@gmail.com. getnotify.com

Criptografia

SansSerif » | 4T - B 7 U A -

A D & @e © &

Fonte: Protocolo de pesquisa.

Em outra situacdo, ¢ possivel notar que antes dos enderegos de qualquer pagina na
internet aparece a sigla HTTP (Hyper Text Transfer Protocol) que significa Protocolo de
Transferéncia de Hipertexto. Quando seguida da letras (HTTPS — Hyper Text Transfer Protocol
Secure), a sigla passa a significar Protocolo de Transferéncia de Hipertexto Seguro indicando
que a comunicagdo ¢ criptografada, aumentando significativamente a seguranca dos dados
(ALVES, 2014).

A Criptografia pode ser encontrada também nas urnas eletronicas, utilizada em seu
hardware ¢ software por meio da assinatura digital. E uma das mais modernas técnicas quando
se trata de Criptografia (BRASIL, s.d.). Sdo utilizados algoritmos dotados de cifragdo simétrica
e assimétrica que sao de conhecimento exclusivo do Tribunal Superior Eleitoral (BRASIL, s.d.).

Segundo Dantas (2016), a Criptografia e a Matematica estao interligadas e fazem parte
do dia a dia de qualquer individuo quando realizam alguma das ac¢des citadas anteriormente.

A utilizacdo da Criptografia como ferramenta nas aulas de Matematica possibilita que a

aprendizagem tenha muito mais sentido e significado para os alunos, pois os saberes escolares

20 Informagdes extraidas do Foérum de Ajuda do Gmail. Disponivel em:
<https://support.google.com/mail/answer/6330403?visit_id=1-636391975444362694-
1890771792 &p=tls&hl=pt-BR&rd=1>. Acesso em: 24 ago. 2017.
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estdo relacionados ao seu cotidiano, contribuindo assim com o processo de ensino e
aprendizagem (DANTAS, 2016).

Um exemplo de abordagem desse tema no meio académico, encontra-se nas apostilas
(Figura 12) de “Criptografia” e “Atividades de Contagem a partir da Criptografia” do Programa
de Iniciagdo Cientifica da Olimpiada Brasileira de Matematica das Escolas Publicas (PIC-
OBMEP), que visa dar continuidade a formag¢do matematica dos estudantes medalhistas da
OBMEP?!. A Criptografia ¢ utilizada como auxilio na exploracdo e aplicacdo de conceitos

matematicos, tais como numeros inteiros, aritmética modular e analise combinatoria.

Figura 12 — Apostilas da OBMEP

Froge emn deb b i Gk it i o, CPLRL P

:
]
i
:
:
:

Fonte: http://www.obmep.org.br/apostilas.htm

1.2 Aprendizagem Significativa

A Matematica tem sido cada vez mais rejeitada pelos alunos por considera-la uma
disciplina dificil. De acordo com Jesus (2011), a dificuldade na aprendizagem de Matematica
nao esta ligada apenas aos contetidos, mas também envolve a falta de motivacao dos alunos por
acharem essa matéria desinteressante e sem sentido. Um dos fatores que contribui para essa
desmotivacdo ¢ a dificuldade em vincular os saberes matematicos escolares as situagdes

cotidianas (JESUS, 2011).

Percebe-se, entdo, a necessidade de tornar a Matematica mais interessante para
o aluno, de modo que ele tenha prazer em estuda-la. Um dos caminhos
possiveis para se alcangar esse objetivo é apresentar a Matematica presente no
dia a dia do aluno, fazendo-o perceber que seu estudo € util e pertinente. Ou
seja, ¢ importante contextualizar o ensino (SIQUEIRA, 2016, p.47).

2! Olimpiada Brasileira de Matematica das Escolas Publicas.
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Segundo Kato e Kawasaki (2007), a contextualizacdo do ensino ¢ a associagdo dos
conceitos escolares aos conhecimentos trazidos pelo aluno. Relacionar os conteudos educativos
com os saberes e vivéncias, facilita a articulagdo entre a teoria e a pratica, permitindo o aluno
atribuir sentido e utilidade ao que se aprende (PINHEIRO, 2012). Com isso, Pereira, V. (2012)
afirma que, utilizar o conhecimento matematico do cotidiano do aluno na sala de aula, torna as
aulas de Matematica mais fascinantes.

Abordar conteudos de forma contextualizada, proporciona significado ao que ¢
aprendido a medida que este se relaciona a um contexto. Além disso, estimula o protagonismo
¢ a autonomia intelectual do aluno (BRASIL, 2000).

Os documentos que norteiam o curriculo nacional do Ensino Médio propdem que o
aluno seja capaz de “compreender conceitos, procedimentos e estratégias matematicas, € aplica-
las a situacdes diversas no contexto das ciéncias, da tecnologia e das atividades cotidianas”

(BRASIL, 2000, p. 96). Pereira, V. ressalta que:

Ao final do Ensino Médio, espera-se que os alunos tenham condigdes de usar
a Matematica para resolver problemas do cotidiano, com capacidade de
modelar fen6menos em outras areas do conhecimento, € compreendam que a
Matematica é uma ciéncia com caracteristicas proprias, construida social e
historicamente e de fundamental importancia para o desenvolvimento
cientifico e tecnologico (PEREIRA, V., 2012, p. 26).

Portanto, faz-se necessario que o professor, ao elaborar suas aulas, busque a utilizagao
de diferentes estratégias de ensino relacionando, sempre que possivel, os temas trabalhados com
o cotidiano do aluno, no intuito de proporcionar uma aprendizagem com mais significado.

Aprender, segundo Nunes e Silveira (2011), € um processo no qual o sujeito apropria-
se de conhecimentos por meio de estratégias, valores, atitudes, habilidades, entre outros. Neste
sentido, a aprendizagem “esta relacionada a mudanga, a significagdo e a ampliagdo das
vivéncias internas e externas do individuo” (NUNES; SILVEIRA, 2011, p. 11). Estes autores
ainda destacam que o aprender possibilita que algo novo se incorpore aos conhecimentos que o
aluno ja possui.

Nesta perspectiva, a teoria da Aprendizagem Significativa de Ausubel apresenta uma
concepcdo que se assemelha a essa ideia de aprendizagem. Nesta teoria, os conhecimentos

prévios dos alunos sdo fundamentais para ancorar o novo conhecimento. Santos, A. defende

que a aprendizagem significativa

¢ um processo pelo qual uma nova informagao se relaciona com um aspecto
relevante da estrutura de conhecimento do individuo, ou seja, um novo
conhecimento interage com um conhecimento que o aprendiz ja possui, assim
ele pode aprender cada vez mais nessa interacdo, de maneira organizada
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estruturando-se entdo uma aprendizagem significativa para o sujeito
aprendente (SANTOS, A., 2015, p.1).

Esse conhecimento especifico, existente na estrutura cognitiva de quem aprende ¢
definido por Ausubel como “subsungor” (MOREIRA; MASINI, 2006). Santos, A. (2015)
afirma que o novo conhecimento e o conhecimento que o aluno ja possui se complementam,
uma vez que o novo enriquece o pré-existente, atribuindo-lhe novos significados.

Para que a aprendizagem seja significativa, segundo Moreira (2006), o novo material
deve ser potencialmente significativo, ou seja, deve ser “logicamente significativo” ou ter
“significado 16gico” e estar relacionado com conceitos subsungores presentes na estrutura
cognitiva do individuo; e o aprendiz deve estar disposto a aprender.

Este trabalho utiliza o tema Criptografia como o novo material, a fim de contextualizar
o ensino de fun¢do afim e sua inversa, definidos como subsungores neste processo, visto que
sdao conhecimentos que o publico alvo dessa pesquisa ja possui.

Micotti (1999) afirma que aplicar os aprendizados em contextos distintos dos quais
foram adquiridos, exigem mais do que a simples mecanizagdo, exigem também dominio de
conceitos, flexibilidade de raciocinio, capacidade de analise e abstragdo. Sendo assim, buscou-
se neste trabalho, fazer a contextualizacdo por meio da relagdo entre a Matematica ¢ a

Criptografia, afim de tornar o estudo de func¢ao afim e sua inversa mais significativo.
1.3 Trabalhos Relacionados

Para aprofundar o estudo, pesquisas foram realizadas na internet utilizando palavras-
chave tais como: “Criptografia e Matematica”, “Criptografia e ensino”, entre outras. Dentre os
trabalhos encontrados, destacam-se os de Loureiro (2014), Pereira, N. (2015), Litoldo (2016) e
Pereira, V. (2012) por sua similaridade com a presente pesquisa.

Estes trabalhos, detalhados nesta secdo, sinalizam que a Criptografia ¢ capaz de
contribuir para o processo de ensino e aprendizagem de varios temas matematicos, tornando a

aprendizagem mais significativa para o aluno.
1.3.1 Topicos de criptografia para o ensino médio

O trabalho de Flavio Ornellas Loureiro, “Topicos de criptografia para o ensino médio”,
¢ uma dissertagdo de mestrado defendida em 2014, que teve por objetivo mostrar como ¢
possivel utilizar certos topicos de Criptografia, incluindo sua histéria, para trabalhar alguns

temas de Matematica abordados em turmas do Ensino Médio (LOUREIRO, 2014). Loureiro
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(2014) apresenta uma pesquisa bibliografica da historia da Criptografia, relacionando-a com
conteudos matematicos, como fun¢des, matrizes ¢ analise combinatoria.

Esse trabalho apresenta uma proposta de sequéncia didatica composta por cinco
atividades na qual o autor expde os objetivos, pré-requisitos, recursos metodologicos e
metodologia utilizada em cada uma dessas atividades. Essa sequéncia didatica nao foi aplicada
em sala de aula.

Por fim, Loureiro (2014) destaca que foi possivel perceber que a Criptografia ¢ um tema
abrangente e atual, e sua historia ¢ bem rica e interessante, o que ajuda a atrair a atengcao do
aluno.

Os pontos em comum com esse trabalho monografico sdo: o uso da historia da
Criptografia para abordar temas matematicos e o publico alvo que foram Ensino Médio. Porém,
a sequéncia didatica proposta pelo autor envolve outros temas matematicos, enquanto esta

proposta trabalhard apenas com fun¢do afim e sua inversa.
1.3.2 Criptografia: uma nova proposta de ensino de matematica no ciclo basico

Outro trabalho destacado ¢ a dissertacao de mestrado de Nadia Marques Ikeda Pereira,
intitulada “Criptografia: uma nova proposta de ensino de matematica no ciclo basico”,
defendida em 2015, cujo objetivo foi evidenciar a Criptografia como uma forma de enriquecer
o ensino da Matematica (PEREIRA, N., 2015).

Em sua pesquisa, Pereira, N. (2015) faz um levantamento de aspectos historicos
relevantes da Criptografia, mostrando sua evolucao e a importancia do seu papel na historia da
humanidade, além de apresentar a Matematica necessaria para o seu desenvolvimento. Apesar
de ndo propor uma sequéncia didatica e ndo apresentar relato de aplicacdo, Pereira, N. (2015)
associa a Criptografia com temas presentes na grade curricular do Ensino Médio e dos anos
finais do Ensino Fundamental, como fungdes, nimeros primos e aritmética modular.

A autora destaca por fim, que o tema Criptografia se torna enriquecedor para o ensino
pelo fato de perpassar por varios fundamentos da Matematica em diferentes niveis de ensino,
por auxiliar no desenvolvimento das competéncias de leitura e escrita por meio da historia,
colaborar com a interdisciplinaridade e principalmente tornar o aprendizado mais significativo.

O trabalho diverge deste trabalho monografico pelo fato de nao apresentar sequéncia
didatica e sua aplicagdo, e também por abranger outros topicos de Matematica além da fun¢ao
afim e sua inversa. O principal ponto comum ¢ a utilizacdo da Criptografia para tornar a

aprendizagem mais significativa.
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1.3.3 As potencialidades de atividades pedagogicas envolvendo problemas

criptograficos na exploracio das ideias associadas a fun¢io afim

A dissertacao intitulada “As potencialidades de atividades pedagogicas envolvendo
problemas criptograficos na exploragao das ideias associadas a fun¢ao afim” tem como autora
Beatriz Fernanda Litoldo (2016) e teve por objetivo compreender de que forma atividades
envolvendo problemas de Criptografia podem auxiliar os alunos na exploragdo das ideias
associadas a fun¢ao afim (LITOLDO, 2016).

Esse trabalho ¢ fundamentado na metodologia de pesquisa intervengao e a analise dos
dados se aproxima de estudos socioculturais conjuntamente com estudos cognitivos permeados
por meio de resolugdo de problemas e de investigagdes matematicas.

A pesquisa apresenta uma discussao e reflexdo acerca da relagcdo entre a Matematica e
os campos de poderes (social, politico, econdmico, entre outros), sempre elencando esse
entrelacamento com a constante evolugdo da Criptografia e sua busca constante de cifras
seguras e poderosas.

Litoldo (2016) elaborou uma sequéncia pedagdgica de atividades, contendo problemas
criptografados, estruturadas na forma de enigmas envolvendo contos baseados no personagem
Sherlock Holmes, de Sir Arthur Conam Doyle, com o intuito de abordar a defini¢cdo de fungao
afim, bem como suas particularidades: fun¢do linear, funcdo identidade e funcdo constante,
além de trabalhar com a representagdo grafica e a defini¢do de fungdo inversa. As atividades
foram aplicadas a um grupo de alunos da primeira série do Ensino Médio de uma escola publica
de Rio Claro, em Sao Paulo.

Os dados foram analisados segundo uma abordagem qualitativa, e coletados por meio
de observagdes e anotacdes em um diario de campo, filmagens e gravacdes de dudios dos
encontros, entrevistas semiestruturadas e fichas de perguntas como atividade.

Nessa pesquisa, Litoldo (2014) concluiu que os alunos desenvolveram atitudes
auténomas durante o processo de aprendizagem, adquirindo posturas investigativas. Essas
atitudes contribuiram para a criagdo e a experimentacdo de diferentes estratégias de resolucao,
refletindo nas exploragdes e investigacdes realizadas por eles a respeito das ideias associadas
ao conceito de fungao afim.

Essa pesquisa se assemelha com esse trabalho monografico pelo fato de utilizar a
Criptografia para contribuir no ensino de fungdo afim. Um ponto distinto ¢ que Litoldo (2016)

constréi o conceito de fungdo afim com os alunos, utilizando a investigagdo. No presente
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trabalho, este conceito ¢ um requisito, uma vez que a ideia principal ¢ contextualizar o ensino

de funcdo inversa da fun¢do afim.

1.3.4 Ensino de Func¢des: Uma Abordagem Contextualizada Sobre o Tratamento da

Informac¢ao no Ensino Médio

“Ensino de Fungdes: Uma Abordagem Contextualizada Sobre o Tratamento da
Informacgao no Ensino Médio”, trabalho de Viviane da Silva Stellet Pereira, ¢ uma dissertagao
de mestrado que foi defendida em 2012, cujo objetivo € investigar o potencial didatico da
Criptografia e suas contribui¢des no ensino de Matematica, utilizando os conhecimentos
prévios dos alunos sobre fungdes (PEREIRA, V., 2012).

Esta pesquisa foi embasada na Teoria da Aprendizagem Significativa de Ausubel e na
Teoria da Atividade de Leontiev. Sendo assim, Pereira, V. (2012) elaborou atividades utilizando
a Criptografia, que valorizam a analise ¢ a descoberta, de modo a favorecer a construcao de
conceitos matematicos e aprofundar conteudos preexistentes envolvendo funcdo, visando
facilitar o processo de ensino e aprendizagem de Matematica.

Esse trabalho foi aplicado em um colégio estadual no interior do estado do Rio de
Janeiro, e teve como sujeitos alunos de duas turmas de Ensino Médio, sendo uma de primeira
série com 21 alunos, e outra de segunda ano com 20 alunos. As turmas escolhidas sdo de séries
diferentes pois o trabalho foca o estudo das fungdes afim, quadratica, exponencial e logaritmica.
Além disso, essas turmas apresentavam baixo rendimento em Matemadtica e, com a proposta da
pesquisa, pretendia-se auxiliar esses alunos, aprimorando seus conhecimentos sobre fungoes.

Foram realizados dois encontros em cada turma. No primeiro encontro, foram
apresentados alguns conceitos necessarios do tema Criptografia e das relagdes codificar e
decodificar. J4 no segundo encontro, as atividades favoreciam discussdes sobre o dominio e o
conjunto imagem de funcdes e fungdes invertiveis. Na turma da primeira série, a autora
trabalhou as fungdes afim e quadratica na Criptografia. Na turma da segunda série, abordou as
fungdes exponencial e logaritmica na Criptografia.

De acordo com Pereira, V. (2012), os resultados das analises apontaram que a interagao
de novas informagdes com conhecimentos prévios do aluno desempenha papel fundamental
para uma aprendizagem significativa e que a Criptografia pode servir como excelente recurso
nas aulas de Matematica, tornando-as mais prazerosas.

Esse trabalho ¢ o que mais se assemelha com esse trabalho monogréfico, pois utiliza a

Criptografia para atribuir significado ao ensino de fungdes, e ¢ embasado também na Teoria da
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Aprendizagem Significativa de Ausubel. Porém, um ponto divergente ¢ que Pereira, V. (2012)

nao foca apenas no ensino de funcdo afim e sua inversa, como pretende-se fazer nesta pesquisa.
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2. ASPECTOS METODOLOGICOS

Neste capitulo ¢ apresentada a metodologia de pesquisa adotada neste trabalho e a
descricdo da elaboracdo da sequéncia didatica, pensada para alunos que ja tenham estudado

fun¢ao afim e sua inversa.
2.1 Caracterizacao da Pesquisa

Com o intuito de averiguar possiveis contribui¢cdes da Criptografia para o processo de
ensino e aprendizagem de fun¢do afim e de sua inversa, organizou-se esse trabalho em dois
estagios. No primeiro, desenvolveu-se um estudo exploratorio acerca do tema Criptografia,
desde sua histdria até algumas aplicagdes no cotidiano, e a relagdo estabelecida com a fungao
afim e sua inversa. No segundo estagio, uma pesquisa do tipo Interven¢do Pedagogica, tendo

em vista que:

Tais interferéncias sdo planejadas e implementadas com base em um
determinado referencial tedrico e objetivam promover avangos, melhorias,
nessas praticas, além de por a prova tal referencial, contribuindo para o avango
do conhecimento sobre os processos de ensino/aprendizagem neles
envolvidos (DAMIANI, 2012, p. 3).

As pesquisas do tipo intervengao pedagdgica t€ém como intuito, de acordo com Damiani
et al. (2013), detalhar cada etapa realizada, avaliando-as e produzindo explicagdes que sejam
capazes de justificar seus efeitos, fundamentadas nos dados obtidos e nas teorias adotadas com
fundamentagdo do trabalho.

A pesquisa foi realizada com alunos do Ensino Médio que j& haviam estudado fungao
afim e sua inversa. Mais especificamente, optou-se por trabalhar com alunos da 1? série do
Ensino Médio da rede Estadual de ensino, visto que, segundo orientagdes da Secretaria Estadual
de Educacdo do Rio de Janeiro?, o tema fungio polinomial de 1° grau deve ser abordado neste
ano de escolaridade. Sendo assim, os pesquisadores realizaram uma pesquisa entre escolas
estaduais que abordariam esses contetidos no periodo em que deveria ser aplicada a presente
proposta pedagogica.

Os instrumentos de coleta de dados foram: questionarios, diario de bordo, respostas das

atividades propostas.

22 Curriculo bésico de Matematica da primeira série do Ensino Médio proposto pela Secretaria de Estado de
Educacdo do Rio de Janeiro. Disponivel em: <www.conexaoeescola.rj.gov.br/site/arq/matematica-regular-
curriculo-basico-1s-ob.pdf>. Acesso em: 29 ago. 2017.
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Por ser um meio de investigacdo formado por questdes aplicadas a pessoas para obter
informagdes sobre conhecimentos, interesses, percepcdes, entre outros (GIL, 2012), optou-se
por utilizar o questiondrio para tragar o perfil dos alunos e diagnosticar a percepgao dos sujeitos
da pesquisa quanto a contribui¢ao da Criptografia no processo de ensino e aprendizagem de
funcdo afim e de sua inversa.

O questionario ¢ composto de questdes dos tipos aberta, fechada e mista. Conforme
Gerhardt e Silveira (2009), nas questdes abertas o entrevistado tem a liberdade para responder
a pergunta da forma que desejar, obtendo assim, variedades de respostas. As questdes fechadas,
sdo formadas por uma lista predeterminada de respostas, no qual o entrevistado deve escolher
aquela que corresponda a que deseja fornecer. Esse tipo de pergunta favorece uma padronizacao
dos dados coletados. Ja as questdes mistas, abrangem os dois tipos anteriores, pois contém uma
lista de respostas predeterminadas seguida de um item aberto, exemplo, “comente”,
“justifique”.

Segundo Gil (2012),

As respostas a essas questdes € que irdo proporcionar os dados requeridos para
descrever as caracteristicas da populagdo pesquisada ou testar as hipoteses que
foram construidas durante o planejamento da pesquisa (GIL, 2012, p. 121).

O diario de bordo foi utilizado para registrar ag¢des vivenciadas durante a
experimentacao das atividades propostas, que de acordo com Deslandes et al. (2002), ¢ um
instrumento no qual pode ser recorrido a todo momento, contendo percepcdes, emogdes €
informagdes que ndo sao obtidas por meio de outras técnicas.

Os dados coletados nessa pesquisa foram analisados segundo uma abordagem
qualitativa, pois de acordo com Creswell (2007) a pesquisa qualitativa focaliza os detalhes e os
dados sdo interpretados caso a caso, desprezando-se generalizagdes.

Segundo Creswell (2007), a pesquisa de carater qualitativo ocorre num cenario natural
no qual o investigador se desloca ao objeto a ser investigado para desenvolver um nivel de
detalhes sobre os participantes do estudo, além de necessitar do envolvimento ativo dos
participantes. Tal investiga¢do qualitativa, emprega diferentes alegagdes de conhecimento,
estratégias de investigacdes e métodos de coleta e andlise de dados (CRESWELL, 2007).

A pesquisa foi desenvolvida nas seguintes etapas:
e FElaboracao de questionarios;
e FElaboracao das atividades que compdem a sequéncia didatica;
e Realizacdo do teste exploratorio;

e Analise dos dados coletados e modificagao das atividades;
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e Experimentacdo das atividades;

e Analise das respostas dos alunos para verificar se os objetivos foram alcancados.
2.2 Elaboracao da Sequéncia Didatica

A sequéncia didatica ¢ composta de trés partes. A primeira parte constitui-se de um
questionario inicial (APENDICE A), cujo objetivo é tragar o perfil do aluno, e de uma atividade
de sondagem (APENDICE B) para identificar os conhecimentos prévios dos alunos sobre
fun¢ao afim e sua inversa.

Na segunda parte, ¢ apresentado o tema Criptografia e sua evolucdo historica, por meio
de explicagdo oral com o auxilio de slides (APENDICE C) e trechos de videos retirados do
canal do Youtube “M3 Matematica Multimidia™?*. O objetivo é proporcionar aos alunos um
conhecimento sobre o assunto de forma dindmica. Esta parte compde-se ainda da realizacao de
atividades em formato de gincana.

Na terceira e Ultima parte, ¢ feita a relacdo entre a Criptografia e a funcdo afim e sua
inversa por meio de duas atividades. Uma de investigagio (APENDICE D) realizada em
conjunto com os alunos, utilizando o quadro branco e slides (APENDICE E) para resolugio e
conferéncia das respostas; e outra atividade, a de verificacdo (APENDICE F) realizada
individualmente. Ainda na terceira parte ocorre a aplicagio do questionario final (APENDICE

G), com o objetivo de obter a percepcao dos alunos quanto a abordagem do tema.
2.2.1 Questionario Inicial

O questionario inicial tem como objetivo tracar o perfil do aluno, verificar sua visao a
respeito da disciplina Matematica, obter informagdes sobre seu estudo de fungdo afim e sua
inversa e seu conhecimento sobre o tema Criptografia.

Este questionario ¢ composto por doze perguntas, sendo duas perguntas abertas, quatro
fechadas e seis mistas, e tem como intuito coletar os seguintes dados: 1) nome do aluno; ii) sexo;
ii1) idade; iv) indicar se estudou o 1?ano do ensino fundamental em escola particular ou publica;
v) comentar se tem interesse por Matemadtica; vi) comentar se considera a Matematica uma
disciplina importante; vii) justificar se percebe a utilizacdo da Matematica em seu cotidiano;
viii) indicar se ja estudou fungdo afim; ix) indicar se ja estudou fungdo inversa; x) apontar se

foi apresentada uma aplicag¢@o de fun¢do inversa durante seu estudo; xi) expor se ja ouviu falar

23 Disponivel em: https://www.youtube.com/user/matematicamultimidia.
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sobre Criptografia; xii) dizer se acredita que exista alguma relagdo entre a Criptografia e a

Matematica.
2.2.2 Atividade de Sondagem

Essa atividade ¢ composta de cinco questdes na qual o aluno deve responder usando os
conhecimentos adquiridos durante o estudo de func¢do afim e sua inversa ocorrido antes desta
intervengao.

A questdo um (Figura 13) apresenta um problema envolvendo fun¢do afim de forma
contextualizada no qual os alunos devem determinar o valor da varidvel dependente, utilizando

a lei de formagao da funcao.

Figura 13 — Questdo um da atividade de sondagem

1) (Souza, 2013, p 83 — Adaptada)’ A agua potdvel utilizada em propriedades rurais, de modo geral,
é retirada de pocgos com auxilio de uma bomba-d'agua elétrica. Em certo sitio, para abastecer o
reservatdrio de dgua, é utilizada uma bomba-d'agua com capacidade para bombear 10 litros por
minuto. Essa bomba é ligada automaticamente quando o reservatdrio esta com 175 litros de agua
e desligada ao enché-lo (Figura 1).

Figura 1 — Esguema de captacdo d' dgua

Filisareaiing

Com essas informacbes, podemos escrever uma féormula que permite calcular a quantidade de
dgua, em litros (£}, contida no reservatdrio em funcdo do tempo (¢) em que a bomba permanece
ligada, considerande que ndo haja consumo de agua durante esse periodo.

E=10e+ 175
Utilizando essa formula, calcule a quantidade de agua em:
a) 5 min

b} 13 min

Fonte: Elaboragao propria.

Na questdo dois (Figura 14) os alunos devem determinar as imagens dos valores

solicitados, atentando-se para as operagdes nos itens “b “e “ ¢ «.
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Figura 14 — Questdo dois da atividade de sondagem

2) Dada a funcéo f, com f(x) = 5x + 2, determine:
a) f(-1)

b) £(0) + £(3)

c) £(9) - f(8)

Fonte: Elaboragao propria.

O objetivo das questoes um e dois € analisar se os alunos sabem substituir as variaveis
pelos valores indicados para obtengao dos resultados.

A questao trés (Figura 15) apresenta um problema envolvendo duas grandezas (unidades
de ténis vendidas e salario mensal) entre as quais € possivel estabelecer uma relagdo entre elas
por meio de uma lei de formacao. E, tendo conhecimento do valor de uma das grandezas,

espera-se que os alunos determinem o valor solicitado.

Figura 15 — Questao trés da atividade de sondagem

3) O salario de um vendedor de ténis é composto por uma parte fixa de R$ 1000,00, mais uma
parte varidvel de R¥ 3,00 por unidade vendida. Considerando que o salario do més de dezembro
foi de R$ 1438,00, quantos ténis foram vendidos nesse més?

Fonte: Elaboragao propria.

O objetivo desta questdo ¢ verificar se os alunos sdo capazes de determinar a lei de
formagao da func¢do a partir das informacgdes dadas e encontrar o valor pedido.
A questdo quatro (Figura 16) requer que os alunos determinem as imagens dos valores

dados das fungdes inversas a partir do diagrama de flechas.

Figura 16 — Questdo quatro da atividade de sondagem

4) Seja f uma funcao afim definida por f:4 = B, com A={-2-1,0125}eB=[14 7101317 A
partir do diagrama representado a seguir, determine:

A . B a)f1(4) =

b) £71(13) =

Fonte: Elaboragao propria.
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O objetivo desta questdo ¢ analisar a compreensdo do aluno sobre o conceito de funcao
inversa.
Na questao cinco (Figura 17) os alunos deverao indicar as fungdes inversas das funcdes

dadas.

Figura 17 — Questdo cinco da atividade de sondagem

5) Determine a inversa de cada funcio a seguir:

a) fl(x) =6x—1

b) £(x) = ?’x+§

Fonte: Elaboragao propria.

Esta questdao tem por objetivo analisar a capacidade dos alunos em obter a lei da fungao

inversa a partir da lei de formagao da fun¢ao afim.
2.2.3 Apresentacio da Criptografia e sua Evolucao Historica

Esta segunda parte da sequéncia didatica tem como objetivo apresentar os aspectos
relevantes da historia da Criptografia por meio de apresentacao oral, de s/ides ilustrativos e de
videos curtos.

Optou-se pela utilizagcdo do video e do slide como ferramentas, pois segundo Moran
(1991, p.11), a “utilizagdo do audiovisual para introdug¢do de novos assuntos, desperta a
curiosidade e a motivagdo para novo temas”.

Com o intuito de promover a pratica dos métodos apresentados sobre o tema
Criptografia, sdo propostas atividades em formato de gincana, que serdo pontuadas de forma a
se obter um grupo vencedor ao final.

Segundo Oliveira (2010), ensinar de forma ludica possibilita a construcdo do
conhecimento de forma prazerosa e interessante, garantindo nos alunos a motivagao necessaria
para uma boa aprendizagem. Nesse sentido, Santos, S. (2010) afirma que a utilizacdo de
atividades ludicas na escola ¢ um recurso muito rico, pois proporciona a aquisi¢cdo de valores
ja esquecidos, o desenvolvimento cultural e a assimilagdo de novos conhecimentos,
desenvolvendo assim, a sociabilidade e a criatividade.

As atividades realizadas ao longo da aula sao individuais, e ao final a turma se divide
em quatro grupos para execucao das ultimas atividades. Em relagdo ao critério de pontuagao,
as atividades individuais somam um ponto a cada acerto dos alunos e as em grupo somam 10

pontos por acerto. Os pontos acumulados pelos alunos nas atividades individuais se integrarao
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ao somatorio do grupo ao qual ele pertencer. A ultima atividade consiste na abertura de um
cadeado, em que as chaves sdo distribuidas no decorrer da aula para os alunos que terminarem
as tarefas primeiro. Todas as atividades sao cronometradas para controle do tempo.

A aula se inicia com um questionamento aos alunos sobre o que ja ouviram falar sobre
Criptografia. Em seguida, ¢ apresentado o video 1, trecho do video “A César o que ¢ de
César™®*, contendo a defini¢io de Criptografia, sendo complementado pela explicagio do
surgimento de sistemas de sigilo nas comunicacdes. Dois sistemas sdo citados: a esteganografia,
apresentando-se a marca d’agua de uma cédula de dinheiro como exemplo, € o citale espartano,
apresentando-se como exemplo concreto (Figura 18) em que uma tira de papel com letras
aleatdrias ao ser enrolado no citale revela a mensagem “A CRIPTOGRAFIA ESTA NO SEU
COTIDIANO?”. O citale foi elaborado pelos pesquisadores, e feito com um tubo de PVC de 1

1/4 "

Figura 18 — Exemplo do citale espartano

- > >~ o>

N

e oooz‘,:;'°;~g“;cﬂn:-i

Fonte: Elaboragao propria.

Em seguida, ¢ explicada a diferenca entre codigo e cifra com exemplos para melhor
compreensdo. A frase “Assassinem o rei esta noite” ¢ codificada por “D Q 28”, e a palavra

“AMANHECER? ¢ cifrada por “ZNZMSVXVI” (Figura 19).

24 Disponivel em: https://www.youtube.com/watch?v=5mPAmnqlPEs.
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Figura 19 — Slides com exemplo de codigo e de cifra

CODIGO Iy CIFRA
Substituigdo de palavras Substituigdo de letras

Assassinato =D i A5l = bl A BB e U AR SR el S Sl Al B S
e xwiviur|sirRla|pr|o|NiM|L|k 1|1 |H|G|F|E|D|C

CDEFGHIJKLMNOPQRSTUVWXYZ
B A
Esta noite = 28

Assassinem o rei esta noite =D - Q - 28

Fonte: Elaboragao propria.

Posteriormente ¢ mencionada a cifra de César utilizada para cifrar a palavra

“MATEMATICA”, e o procedimento inverso para obter a mensagem original (Figura 20).

Figura 20 — Slides com exemplo da cifra de César
CIFRA DE CESAR CIFRA DE CESAR

Mensagem original Mensagem cifrada

MATEMATICA PDWHPDWLFD

3 2

Cifrando Decifrando

ABCDEFGHIJKELMNOPQRSTUVWXYZ DEFGHIJKLMN_OPQRSTUVWXY_ZAEC
DE;FGH”KLMNOPQ-RSTQUVWXYZ ARC ABCDEFGHIJKLMNOPQRSTUVWXYZ

Mensagem cifrada Mensagem original

PDWHPDWLFED MATEMATICA

Fonte: Elaboragdo propria.

Outra atividade € proposta para fixar o processo utilizado por César para cifragem de
mensagens (Figura 21). Como citado anteriormente, essa atividade faz parte da gincana, por
isso, ¢ distribuida a ficha 1 (APENDICE H) para os alunos entregarem com as respostas. E

estipulado um tempo de 2 minutos para a realizagao desta atividade.

Figura 21 — Atividade da cifra de César

Cifre a frase “0 maior segredo & ndc haver mistério algum.” utilizando a chave deslocar 3
casas a frents.

EMAIGR EEGREDGEINAG

HIA|VI]|E[R MII [SIT|E|R]|I |O AL GO M

Fonte: Elaboragao propria.

Os alunos devem cifrar a mensagem “O MAIOR SEGREDO E NAO HAVER

MISTERIO ALGUM” utilizando a chave indicada. Para auxiliar nesse processo sao
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distribuidos discos de cifras (Figura 22), formados por dois circulos de tamanhos diferentes, em
que deve-se mover o menor no sentido horario para avangar, fazendo assim associacao de letras.
Os discos (APENDICE 1) foram construidos pelos pesquisadores, em papel branco (180g),
inspirado no circulo para criptografar de Malagutti (2015).

Figura 22 — Disco para associagdo de letras com letras

Fonte: Elaboragao propria.

A seguir, sdo apresentados dois tipos de cifra, a de transposicao e de substituicdo, que
fazem referéncia ao citale espartano e a cifra de César, respectivamente, para exemplificagao.

Além dos métodos para cifragem de mensagens, existem também métodos que sdo
utilizados para fazer o processo inverso, isto ¢, decifrar mensagens. Uma breve explicagdo
acerca disso ¢ realizada. Com isso, ¢ apresentada a Criptoandlise para mostrar que € possivel
obter a mensagem original sem o conhecimento da chave, utilizando a forga bruta ou a analise
de frequéncia. Um grafico de frequéncia das letras no idioma portugués (Figura 23) ¢

apresentado para elucidar a técnica de analise de frequéncia.
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Figura 23 — Slide do grafico da frequéncia das letras

|.I| - I-Il- 1.|Ii e

EASERCEDEERFEGerHE|  m]jelaM =N O ePEOQERES ST U =V mY m7

Eonte: Elaboragio propria.

Fonte: Elaboragdo propria.

O video 2, trecho do video “A loira do banheiro”?’

, ¢ utilizado, em seguida, para
demonstrar como ¢ feita a andlise de frequéncia e ajudar os alunos na realiza¢do da segunda

atividade na qual devem obter a mensagem original utilizando este método (Figura 24).

% Disponivel em: https://www.youtube.com/watch?v=SD_G-kxc30Y.
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Figura 24 — Atividade da analise de frequéncia

Utilize a analise de frequéncia para descobrir o conteudo da mensagem_ sabendo que as letras que mais
se repetem sfo F, P e B, ndo necessanamente nesta ordem.

FIT|T|B U/FE/IDIO|J|D|B QI|F|S|N|J|U|E

Fonte: Elaboragao propria.

A ficha 2 (APENDICE J) ¢ entregue aos alunos, ¢ o tempo estipulado para esta atividade
¢ de 5 minutos.

Uma discussao ¢ levantada sobre a disputa que existe entre criptografos (aqueles que
constroem cifras) e criptoanalistas (os que criam métodos para decifrar mensagens), sendo
mencionada a analogia entre o processo que existe entre bactérias e produgdo de antibidticos
com a Criptografia.

Devido a crescente quebra de cifras por parte dos criptoanalistas, cifras mais fortes sdo
criadas a todo momento, como a cifra de Vigenére. Para explicar este método, ¢ cifrada a
palavra “POSSIVEL”, obtendo “HSJIKMMWP”, e decifrada a mensagem “AQGGWIJAZVD”,

de modo a se obter a palavra “Impossivel”, ambos utilizando a chave “SER” (Figura 25).
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Figura 25 — Slides com exemplos da cifra de Vigenére

Cilrar o palavr POSSIVEL
Chave SER Chave SER

Fonte: Elaboragao propria.

Ap6s explicagio deste método, ¢é entregue a ficha 3 (APENDICE K) e um quadrado de
Vigenére (APENDICE L), impresso em uma folha A4, para os alunos realizarem a terceira

atividade (Figura 26).

Figura 26 — Atividade da cifra de Vigenére

Decifre a mensagem “KYLF I XFWAZZMC. 5 QDTWIWQMIT RTMEEA UIUFVI DEQJ.™ que foi
cifrada utilizando a cifra de Vigenére e a chave REL

K[Y[L][F I| X[F[wW[A[Z[Z][M][C

]

’E‘QDTWIWQMIT RI[TIM[EJE[A

Fonte: Elaboragao propria.

Nesta atividade os alunos devem decifrar a mensagem que foi cifrada utilizando a cifra
de Vigenére, com o conhecimento da chave usada. O tempo estipulado para esta atividade ¢ de
5 minutos.

r

O préximo assunto abordado ¢ a Criptografia na Segunda Guerra Mundial. Para

introduzi-lo, é apresentado o video 3, trecho do video “Tempo de Guerra”?®

, sobre a maquina
Enigma, e uma explica¢do de seu papel na guerra entre os alemaes e os aliados. Logo ap0s,
assiste-se um trecho do filme “O jogo da Imitacdo” %’ (video 4) que mostra o processo que

contribuiu para quebra da Enigma.

26 Disponivel em: https://www.youtube.com/watch?v=yzQ VL8SYQY.
7 Disponivel em: https://www.youtube.com/watch?v=Q2xrQ5U0Tbo.
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Com a popularizagdo dos computadores, o problema da distribuicdo das chaves se
tornou mais evidente, e alguns criptégrafos buscaram meios para solucionar este problema.
Uma solugdo apontada por Diffie, Hellman e Merkle se assemelha ao esquema de troca de
cadeados, que ¢ apresentado aos alunos por meio do video 5, trecho 1 do video “Venda
Segura®®, sendo complementada por uma animacdo (Figura 27) produzida pelos

pesquisadores, que simula a troca de mensagens cifradas numericamente.

Figura 27 — Slides com animagao simulando a troca de mensagem cifrada numericamente

Silvana Karina Silvana

&

Ramon Ramon

@i o So- -0

B vana Karina Silvana

2
Silvana Karina Silvana

o

Ramon Ramon

Fonte: Elaboragdo propria.

Apesar de ndo ser eficaz na pratica, esse esquema contribuiu para a criagao das
chamadas chaves assimétricas. Os alunos podem observar a distingdo das chaves simétricas
com as chaves assimétricas por meio do video 6, trecho 2 do video “Venda Segura”.

Ao final, ¢ mencionada a cifra usada hoje em dia, a RSA, que utiliza a aritmética
modular por ser uma funcao considerada de mao tUnica, ou seja, funcao facil de fazer e dificil
de desfazer. E destacada em seguida, a importancia da Criptografia nos dias atuais, e a possivel

criacdo de computadores quanticos que podem fragilizar a seguranga dos sistemas atuais.

28 Disponivel em: https://www.youtube.com/watch?v=d3b7qE7cnOk.
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Um exemplo atual que utiliza Criptografia ¢ citado ao final da aula. Em margo deste
ano, um caso ocorrido em Rio Branco, no estado do Acre, tomou repercussao nacional.
Conforme relatado por Fulgéncio (2017) em um conceituado portal de noticias, foram
encontrados no quarto de um jovem desaparecido, 14 livros criptografados além de textos

cifrados nas paredes e no teto. O jovem, utilizou varios tipos de cifras, e guardou as chaves

dentro de um “canudo” de papeldo (Figura 28).
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Fonte: http://migre.me/wpFxz.
Alguns simbolos reconhecidos nas imagens divulgadas, remetem a cifra do chiqueiro.

Nessa cifra, as letras sdo associadas a simbolos de acordo com o padrdo apresentado na figura
29.

Figura 29 — Cifra do chiqueiro

>
v o)
(@)
-
R
-

Fonte: Singh (2001, p. 405).
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Para cifrar uma letra, deve-se primeiro encontrar sua posi¢do em uma das quatro grades,
e em seguida desenhar a por¢ao da grade que representa aquela letra (SINGH, 2001, p.405).
Por exemplo, a palavra “AMOR” seria cifrada como na figura 30, utilizando a cifra do

chiqueiro.

Figura 30 — Palavra AMOR cifrada com a cifra do chiqueiro

Fonte: Elaboragao propria.

Apos citado o caso do jovem, os alunos se dividem em 4 grupos, para realizacao das
outras atividades.

A primeira atividade em grupo se refere a esteganografia e foi baseada no trabalho
“Aprendendo Criptologia de Forma Divertida”, de Bezerra, Malagutti E Rodrigues®®. Nesta
atividade, cada grupo recebe uma sequéncia aleatéria de faces contendo numeros,
aparentemente escondidos, e devem encontrar a sequéncia correta colando em seguida em uma
ficha recebida (APENDICE M).

O tempo proposto para esta atividade ¢ de 3 minutos, e espera-se que os alunos

encontrem a seguinte sequéncia:

Figura 31 — Sequéncia das faces

Fonte: Elaboragao propria.

A segunda atividade, referente ao uso do citale espartano, cada grupo recebe trés bastdes
de PVC, com diferentes didmetros e trés tiras com letras aleatorias (Figura 32), com o objetivo

de descobrir uma mensagem oculta enrolando cada tira de papel no bastao correspondente.

» Disponivel em: <http://www.mat.ufpb.br/bienalsbm/arquivos/Oficinas/PedroMalagutti-

TemaslInterdisciplinares/Aprendendo Criptologia de Forma Divertida Final.pdf>
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Figura 32 — Atividade do citale espartano

p 024> C3IMDDT

Fonte: Elaboragao propria.

Os alunos, ao enrolar as tiras nos citales, devem encontrar a mensagem secreta “A
Criptografia utiliza métodos para transformar uma mensagem em um co6digo” e transcrevé-la
no verso de uma ficha em formato de cadeado (APENDICE N), no tempo de 3 minutos.

A terceira atividade proposta tem como intuito simular a troca de chaves utilizada por
Diffie-Hellman-Merkle. Para esta atividade foi elaborada uma planilha do Excel com 5 colunas
(Figura 33), em que as mensagens criptografadas (coluna 3) resultam da multiplicacdo de uma
mensagem numérica (coluna 1) e de uma chave também numérica (coluna 2). Para realizacao

desta atividade cada pesquisador fica responsavel por um grupo tendo em maos um tablet com

a planilha descrita.

Figura 33 — Planilha da atividade de Diffie-Hellman-Merkle

MENSAGEM CHAVE MENSAGEM CRIPTOGRAFADA INFORMACAO DO ALUNO
15 10 150 0
7 17} 819 0
35 37 2035 0

Fonte: Elaboragdo propria.

Com auxilio dos tablets, o responsavel passa ao grupo a mensagem criptografada para
ser inserida uma chave numérica de sua escolha, que ocorre por meio da multiplicagdo desse
valor pela mensagem recebida. Em seguida, os alunos devolvem a mensagem para que o
responsavel, ao inserir o valor na coluna 4, retire a chave inserida primeiramente (utilizando a

divisdo), e retorne para os alunos o resultado (valor que aparecerd na coluna 5), para enfim
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retirarem sua chave, também por meio da divisdo, e assim obterem a mensagem numérica
original. Por exemplo, o responsavel passa ao grupo a mensagem criptografada “150” (resultado
da multiplicagdo da mensagem 15 e da chave 10), que ira escolher a chave p e multiplica-lo

pela mensagem, retornando ao responsavel a mensagem “150xp”. O responsavel retira a

150%p.

primeira chave, ou seja, divide por 10, e passa para os alunos a mensagem “15xp” ( "

). O
~ g 1 15x .
grupo entdo deve dividir essa mensagem pela chave de sua escolha para retira-la (—2%), e assim
P

obter a mensagem original “15”.

Esse processo ocorre trés vezes seguidas até que eles encontrem as trés mensagens
originais. Sao distribuidas quatro fichas em formato de chave com sequéncias diferentes de
mensagens (APENDICE 0), e os grupos devem indicar a chave com a sequéncia correta, ou
seja, a chave que contém a mensagem “15 7 55”. Para esta atividade foi estimado um tempo de
3 minutos.

A tltima atividade consiste na abertura de um cadeado, por meio do teste de todas as
chaves disponiveis, representando o teste de forca bruta. Como explicado anteriormente,
algumas chaves sdo distribuidas ao longo das atividades. As que restarem, sdo divididas entre
os grupos. Num total de vinte chaves, apenas uma abre este cadeado. O grupo que tiver posse

da chave correta, ganha 10 pontos (Figura 34).

Figura 34 — Chaves e cadeado

Fonte: Elaboragao propria.

O grupo optou por ndo encerrar a gincana nesta aula para que os alunos continuassem
motivados, sendo assim, uma questdao da atividade de investigacdo ¢ realizada em grupo para

ser computada na gincana.
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2.2.4 Atividade de Investigacio

Para estabelecer a relac@o existente entre a Criptografia com a fung¢do afim e sua inversa,
foi elaborada uma apostila composta de seis questdes. Para introduzir essa relacao, os alunos
devem primeiramente associar as letras do alfabeto a nimeros. Para facilitar tal associacao, ¢
entregue aos alunos um disco (Figura 35) composto de dois circulos, um menor com letras e
outro, maior, com niimeros (APENDICE P). Neste trabalho, optou-se por associar a letra A ao

numero 1, a letra B ao niimero 2, e assim sucessivamente.

Figura 35 — Disco para associacdo de letras com niimeros

Fonte: Elaboragao propria.

Uma explicagdo ¢ feita sobre a utilizagdo do disco, em que a associacdo de letras e
nimeros ocorre a partir de uma “chave” que dara uma ordem (avance ou recue determinado
numero de “casas”). E explicado também que o disco estard na posicdo inicial se a letra A
estiver associada ao nimero 1 e que, a partir de uma chave dada, o deslocamento do circulo
menor (sentido horario) ¢ feito a partir desta posicao inicial. Um exemplo ¢ se a chave for
“avance 4 casas”, a letra A fica associada ao nimero 5. Esse disco fica a disposi¢ao dos alunos
durante todo o periodo da aula.

Na questao um (Figura 36), os alunos devem cifrar numericamente o nome da escola,
por meio da relagdo das letras com os niumeros correspondentes, com o auxilio do disco fixado

na posi¢ao inicial.
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Figura 36 — Questdo um da atividade de investigagao

1} Cifre numericamente o nome da escola.

I IN|S|T|T |T|U|T|O FIE|IDIE|R[A]|L

Fonte: Elaboragao propria.

O objetivo da questdo ¢ compreender a associagdo entre letras e numeros. Sendo esse o
primeiro contato com esse tipo de mecanismo de Criptografia, espera-se que o mesmo seja
capaz de encontrar uma mensagem numérica.

A questdo dois (Figura 37) retoma a gincana iniciada na aula anterior, sendo a ultima
atividade a ser realizada. Essa questdo ¢ adaptada de uma prova da OBMEP de 2007, e proposta

para que os alunos a fagam com S€us grupos.

Figura 37 — Questdo dois da atividade de investiga¢do

2) (OBMEP, 2007 — adaptada): Utilizando a chave “avance quatro casas’, a palavra PAIl &
cifrada como 20 -5 - 13.

a) Cifre OBMEP usando a chave “avance dezenove casas”.

b) Usando a chave “avance 7 casas”, descubra qual palavra foi cifrada como 14 — 12 — 22 — 20
—-12-27-25-16-8.

c) Bernardo cifrou uma palavra de 4 letras com a chave “avance dezenove casas’, mas
esqueceu de colocar os tracinhos e escreveu 2620138, Ajude o Bernardo colocando os
tracinhos que ele esqueceu e depois escreva a palavra que ele cifrou.

d) Em uma outra chave, a soma dos nimeros que representam as letras A, Be C € 52. Qual &
essa chave?

Fonte: OBMEP, 2007. Adaptada pelos pesquisadores.

[P 4]

Iniciada com um exemplo, a questdo propde no item “a” a cifragem da palavra
“OBMEP” utilizando a chave “avance dezenove casas”. Nesse momento, os alunos devem usar
o disco deslocando o circulo menor no sentido horério, de modo que a letra A fique associada
ao numero 20. Ja no item “b”, o aluno deve fazer o processo inverso, decifrando uma mensagem

numérica utilizando a chave dada. O item “c” assemelha-se ao anterior, porém antes de decifrar
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a mensagem, o aluno deve organizar a sequéncia numérica criptografada de forma que ao
decifrar a mensagem original, obtenha uma palavra com sentido. No tltimo item, o aluno deve
encontrar a chave utilizada numa cifragem em que os nimeros correspondentes as letras A, B
e C somam 52.

O objetivo da questdo dois € reforcar a compreensao dos alunos quanto a associa¢ao do
alfabeto com os niimeros, a manipulagao do disco, assim como possibilitar o desenvolvimento
da capacidade do pensar matematico.

Na questao 3 (Figura 38), os alunos devem, utilizando a palavra “CODIGO”, indicar a
sequéncia numérica associada, cifrar a palavra CODIGO com a chave “avance quatro casas” e,
em seguida, escrever a mensagem cifrada. Por fim, com o intuito de introduzir a relagdo da
func¢do afim e o processo de cifragem, espera-se no item “d” que os alunos relacionem a chave

cifradora com uma fungéo afim, escrevendo-a segundo a lei de formagéo f(x) = x + 4.

Figura 38 — Questdo 3 da atividade de investigacdo

3) Utilizando a palavra CODIGO:

a) Indigue a sequéncia numeérica associada;

b) Cifre usando a chave “avance quatro casas”, e indique a nova sequéncia numerica;

c) Escreva a mensagem cifrada.

d) Como a chave cifradora poderia ser escrita em linguagem matematica?

Fonte: Elaboragao propria.

O objetivo desta questdao ¢ de fixar o processo de cifragem, e além disso compreender
que a chave cifradora pode ser escrita como uma lei de formag¢ao de uma fungao afim.

Na questdo quatro (Figura 39), os alunos devem cifrar a palavra “CRIPTOGRAFIA” a
partir da lei de formagao da fun¢do. Para isso, devem escrever a sequéncia numérica associada
a palavra dada, substituir cada valor encontrado na lei de formagao da fungao obtendo uma nova

sequéncia numérica e por fim associar cada nimero dessa sequéncia a sua letra correspondente.

Figura 39 — Questdo quatro da atividade de investigagao

4} Cifre a palavra CRIPTOGRAFIA, utilizando a funcéo cifradora f(x) = 3x + 1.

Fonte: Elaboragao propria.
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Ao substituir os valores da sequéncia numérica na funcdo cifradora, alguns resultados
ultrapassam o ntimero 26. Sendo assim, ¢ apresentado um s/ide explicativo (Figura 40) de como
proceder nesses casos. O alfabeto ¢ repetido a cada 26 nimeros e a letra que corresponde a um
valor acima de 26, ¢ a letra associada ao resto da divisao desse nimero por 26, acrescida de n
tracos em cima da letra, sendo 7 o quociente da divisdo. Por exemplo, se 0 numero obtido na

funcao for 56, temos que o resto da divisao desse numero por 26 € 4 ¢ a letra associada ao 56 ¢

a letra D com dois tragcos em cima (I=)).

Figura 40 — Slide explicativo da associac@o de letras com niimeros

KLMNOPQRSTUVWX
11/12/13/14 15]16/17/18/19]20 21 22/23|24

AT
37 38 3940

Fonte: Elaboragdo propria.

Esta questao tem por objetivo utilizar a fung¢ao afim como chave cifradora.

Na questao cinco (Figura 41), € proposto aos alunos que decifrem uma mensagem tendo
conhecimento da lei de formagdo da funcdo cifradora da mesma. O objetivo desta questdo ¢
permitir a compreensao do uso da fun¢ado inversa da fung¢ao cifradora no processo de decifragem

da mensagem.

Figura 41 — Questdo cinco da atividade de investigagéo

5) Amensagem TMAC AMLQCESGS foi cifrada a partir da funcéo cifradora f(x) = x — 2. Vocé

seria capaz de descobrir a mensagem original?

Fonte: Elaboragdo propria.

A questao seis (Figura 42), apresenta a fun¢do inversa da fun¢do que foi utilizada para
cifrar a palavra “VESTIBULAR”. Nesse caso, para encontrar a fun¢do cifradora, ¢ necessario
que os alunos determinem a fung¢do inversa da funcao dada obtendo a funcao original e, em

seguida, fazer o processo de cifragem semelhante ao que foi realizado na questao cinco.
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Figura 42 — Questao seis da atividade de investigacao

6) A palavra VESTIBULAR foi cifrada utilizando uma funcéo cuja inversa é f~*(x) = ”2;4 Qual

a funcao cifradora utilizada, e qual a mensagem?

Fonte: Elaboragao propria.

Essa questdo tem por objetivo possibilitar ao aluno a compreensao de que a fungao

inversa da funcdo inversa ¢ a fun¢do original.
2.2.5 Atividade de Verificaciao

Essa atividade ¢ composta por quatro questdoes e tem como principal objetivo analisar
se os alunos compreenderam a relacao da Criptografia com a func¢ao afim e sua inversa, que foi
apresentada anteriormente. A atividade de verificacdo foi elaborada com o intuito de
proporcionar autonomia aos alunos para registrar os conceitos apreendidos, sem intervengao
dos pesquisadores.

A questao um (Figura 43) foi retirada do vestibular da Fatec de 2017, e optou-se por
colocar essa questdo para mostrar aos alunos que a Criptografia ¢ um tema que vem ganhando
espaco nos Vestibulares e Olimpiadas de Matematica. Essa questdo constitui-se de uma tabela
incompleta cujo preenchimento deve obedecer a cada um dos itens listados. Em seguida, o aluno

deve decifrar a mensagem.
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Figura 43 — Questdo um da atividade de verificagdo

1) Questao (Fatec — 2017). Maria, aluna da Fatec Mococa, para garantir a seguranca das
mensagens que pretende transmitir, criou um sistema de criptografia da seguinte forma;

« montou uma tabela de 2 linhas e 13 colunas para colocar as 26 letras do alfabeto, sem
repeticio de letra;

* nas cinco células iniciais da 1? linha, da esquerda para a direita, escreveu, uma a uma, as
letras F, A, T, E, C nessa ordem;

# ainda na 1? linha, na 6* célula, da esquerda para a direita, obedecendo a ordem alfabética
(de A a Z) colocou a primeira letra ainda n&o utilizada nas células anteriores;

« da 7* celula a 13* célula da 12 linha, inseriu sete letras, da esquerda para a direita, sem
repetir letra, sequindo a ordem alfabética, comecando pela primeira lefra ainda néo utilizada
nas células anteriores,

» preencheu a 2* linha, da esguerda para a direita, com as letras restantes do alfabeto,
também em ordem alfabética e sem repeticio de qualquer letra ja utilizada anteriormente.

A tabela mostra o inicio do processo, com as seis primeiras letras.

F A T E c B

Tendo construido a tabela conforme o descrito, para criptografar uma mensagem, Maria
substitui cada letra da 1” linha pela que estd na 2° linha, na mesma coluna, e vice-versa. A
acentuacdo, a pontuacdo e o espaco entre as palavras sao desconsiderados,

Assim, para desejar BOA PROVA para uma colega, que sabia fazer a decodificacéo, escreveu
RTNEBTHN.

Para Jo#&o, que também sabia decodificar a mensagem, Maria escreveu:

AGAQNENBPSPNEBPASFPB

A partir da decodificacdo, Jodo entendeu que a mensagem de Maria foi:
a) Munca pare de aprender

b) Munca deixe de estudar

¢} Munca faca isso de novo

d) Sempre tire boas notas

e) Sempre faca boas agbes

Fonte: FATEC, 2017.

O objetivo principal dessa questdo ¢ decifrar uma mensagem que utiliza uma cifra de
substitui¢do e espera-se que os alunos completem a tabela de forma correta e por fim decifrem
a frase apresentada, substituindo cada letra por sua correspondente até que se obtenham a

mensagem original.
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A questdo dois (Figura 44) inicia-se com a frase “O SEGREDO NAO SERA
REVELADO” seguida da chave “avance 5 casas” no qual o aluno deve cifrar esta mensagem
e, em seguida, apresentar uma expressao matematica que represente a chave que determina este

processo de cifragem.

Figura 44 — Questdo dois da atividade de verifica¢do

2) Cifre a frase O SEGREDC NAQ SERA REVELADO, utilizando a chave “avance 5 casas’, e
indique como a chave cifradora poderia ser escrita em linguagem matematica.

Fonte: Elaboragao propria.

Espera-se com essa questdao que os alunos utilizem a chave correspondente para cifrar a
mensagem dada e, paralelamente, associem esse procedimento a uma expressao que seja
correspondente a uma lei de formacao de uma fung¢ao afim.

Na questao trés (Figura 45) uma fung¢do decifradora ¢ apresentada e a partir dai, os
alunos devem cifrar a mensagem “MATEMATICA” utilizando a fungdo cifradora, obtida por

meio do calculo da funcdo inversa da fun¢do dada.

Figura 45 — Questao trés da atividade de verificagdo

3) A palavra MATEMATICA foi cifrada por Jo&o utilizando uma chave cuja funcéo decifradora
é f*(x) = x — 7. Qual a funcio cifradora utilizada, e como ficou a mensagem?

Fonte: Elaboragao propria.

O objetivo dessa questao ¢ averiguar a compreensao do aluno de que para obter a funcao
original, basta calcular a func¢do inversa da fun¢do inversa dada.

Na questao quatro (Figura 46) sdo listadas trés fungdes de modo que apenas a fung¢do
inversa de uma delas possibilita decifrar corretamente a mensagem apresentada, obtendo assim

a mensagem “FESTA SURPRESA AMANHA A NOITE”.
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Figura 46 — Questdo quatro da atividade de verificagdo

4) Henrique recebeu uma carta misteriosa contendo a seguinte mensagem:
TUGFY GEHJHUGY YMYLRY ¥ LKQFU.

E junto a mensagem havia trés funcdes, das quais uma delas foi utilizada para cifrar a

mensagem.
fx)=x+5
f(x)=—x+26
fx)=x—4

Qual a mensagem original da carta?

Fonte: Elaboragao propria.

O objetivo dessa questdo ¢ verificar se os alunos sdo capazes de calcular a fungdo inversa
de cada funcao dada e de utilizar o pensamento 16gico no processo de decodificagdo aplicado a

cada funcao inversa encontrada, até que se obtenha uma mensagem coerente.
2.2.6 Questionario Final

O questionario final ¢ composto de trés perguntas e tem por objetivo captar a percepcao
do aluno sobre o estudo do tema Criptografia e sua relagdo com a fun¢do afim e sua inversa.

A primeira pergunta se refere ao nome do aluno. A segunda divide-se em duas partes.
A primeira parte utiliza a escala de Likert para os alunos assinalarem os itens, de acordo com
sua concordancia ou discordancia, segundo os critérios: D (discordo), DP (discordo
parcialmente), NCND (ndo concordo nem discordo), CP (concordo parcialmente) e C
(concordo); e na segunda parte, aberta, ha um espaco para comentarios e justificativas para os
itens assinalados com D, DP ou NCND. Os itens da primeira parte sao compostos de afirmacdes
que objetivam ao aluno opinar se o estudo acerca do tema Criptografia: 1) foi interessante; ii)
agregou novo conhecimento; iii) apresentou relacdo com conteudos matematicos; iv)
apresentou linguagem clara; v) foi apresentado de maneira atraente; vi) foi um estudo
diferenciado; vii) possibilitou a percep¢do deste tema no cotidiano; viii) contribuiu no estudo
de funcao afim; ix) contribuiu no estudo de funcao inversa da funcao afim; x) tornou o estudo
de funcdo inversa mais significativo; xi) permitiu estabelecer relagdo do tema com a fun¢ao
afim e sua inversa; xii) seria interessante abordar esse tema em sala de aula. A terceira pergunta
¢ aberta, para os alunos relatarem os pontos positivos e negativos a respeito da sequéncia

didatica aplicada.
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3. RELATO DE EXPERIENCIA E ANALISE DE DADOS

3.1 Teste Exploratorio

O teste exploratdrio foi realizado nos dias 12 e 13 de abril de 2017 para alunos do
segundo periodo da Licenciatura em Matematica de uma institui¢ao publica do municipio de
Campos dos Goytacazes. A escolha desse grupo deu-se pelo motivo de que esta turma havia
realizado recentemente o estudo de funcdo inversa, sendo este um requisito para a aplicagdo
deste trabalho. Tal pesquisa contou ainda com a colaboragdo de convidados externos e
professores da Licenciatura em Matematica. No primeiro encontro estiveram presentes 12
participantes e no segundo, 10. Porém, apenas sete estiveram presentes em ambos 0s encontros,
e destes, um participou como observador. Assim, apresenta-se os dados de seis sujeitos da
pesquisa.

A realizagdo do teste exploratorio teve por objetivo: 1) verificar se a sequéncia didatica
estava apropriada para o publico alvo pretendido nesse trabalho; ii) analisar o tempo de
resolucdo de cada atividade proposta; iii) averiguar se a linguagem apresentada pelos
pesquisadores seria clara e suficiente para compreensao da sequéncia didatica; iv) investigar a
clareza e coeréncia de cada questdo; v) estabelecer a quantidade de horarios necessarios para a
realizacdo de cada encontro.

Previamente, foram distribuidos aos convidados e alunos o questionario inicial e a
atividade de sondagem, que foram devolvidos no primeiro encontro juntamente com sugestdes
sobre tais atividades.

A tabela 1 apresenta os dados fornecidos pelos seis participantes no questionario inicial.
Vale ressaltar que, mesmo a maioria sendo aluno da Licenciatura em Matematica, todos

negaram ter visto aplicacdo de funcdo inversa.



67

Tabela 1 — Respostas obtidas no questiondrio inicial
Sim

Z
&
=

Vocé se interessa por Matematica?

Vocé considera a Matematica uma disciplina importante?
Vocé consegue perceber a utilizagdo da Matematica em seu
cotidiano?

J& estudou func¢do afim?

Ja estudou funcao inversa?

Ao estudar funcdo inversa, foi apresentada alguma aplicagao
sobre esse tema?

Ja ouviu falar em Criptografia?

Vocé acredita que exista alguma relacao entre a Criptografia e a
Matematica?

AN O ©O o O OO
S O O OO o OO

Fonte: Elaboragao propria.

A tabela 2 apresenta os resultados obtidos na atividade de sondagem. Das cinco questdes

propostas, apenas um participante apresentou equivoco na resolu¢do da quinta questao.

Tabela 2 — Respostas obtidas na atividade de sondagem do teste exploratorio

Acerto Erro

1 Questao — letra a 6 0
12 Questao — letra b 6 0
2% Questao — letra a 6 0
2% Questao — letra b 6 0
2% Questao — letra ¢ 6 0

3% Questao 6 0
4% Questao — letra a 6 0
4% Questao — letra b 6 0
5% Questao — letra a 5 1
5% Questao — letra b 5 1

Fonte: Elaboragao propria.

Sobre o questionario inicial, os alunos responderam todos os itens listados, ndo havendo
davidas. Na atividade de sondagem duas observacdes foram feitas: 1) trocar a letra de uma das
variaveis apresentada na questao 1; i) incluir a escrita do dominio e contradominio na questao
cinco.

O primeiro encontro (Figura 47) iniciou com uma breve apresentagao dos pesquisadores
seguida de uma pequena fala ressaltando a importancia das observagdes, das criticas e da
participacdo de cada aluno durante toda realizagdo do teste exploratério. Em seguida, foi
apresentada a parte historica da Criptografia abordando os aspectos relevantes, e paralelamente
foram realizadas as atividades individuais sobre a cifra de César, a andlise de frequéncia e a

cifra de Vigenere.
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Figura 47 — Primeiro encontro do teste exploratorio

Fonte: Protocolo de pesquisa.

Pode-se observar que os alunos ficaram totalmente envolvidos durante a explicagao,
demonstrando animo e curiosidade sobre o assunto. Constatou-se que os enunciados das
atividades estavam corretos, porém uma observacao foi feita: as atividades sobre a cifra de
Vigenere e a andlise de frequéncia estavam grandes e cansativas, € por ser um novo conteudo,
frases extensas poderiam desmotivar os alunos.

A seguir, os alunos formaram grupos a fim de responder as outras atividades

relacionadas a esteganografia, ao citale espartano, a RSA e ao teste de forga bruta (Figura 48).

Figura 48 — Atividades realizadas em grupo
. -

Fonte: Protocolo de pesquisa.

A dinamica de grupo foi bem aceita entre os participantes, tornando esse momento
bastante interativo e dinamico. Os participantes tiveram interesse em resolver cada umas das
atividades propostas e nao tiveram divida quanto ao desenvolvimento das questdes, exceto na
atividade sobre a Criptografia RSA em que alguns participantes tiveram dificuldade em
entender o procedimento que deveria ser realizado.

Em acordo estabelecido entre os pesquisadores e os orientadores, optou-se por distribuir

uma ficha avaliativa aos alunos com o intuito de receber um feedback dos mesmos sobre esse
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encontro. Obteve-se assim informacdes importantes sobre a aula (Figura 49), até mesmo de

alunos que ndo poderiam participar do encontro posterior.

Figura 49 — Comentarios de dois participantes

Prezado(a) aluno(a), esse instrumento & parte integrante de uma pesquisa promovida por Karina
Franca Braganga, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de LlcenC|aty;a
em Matematica do IFFluminense — campus Campos Centro, sob orientagdo dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participagéo € muito importante para esse
trabalho. Pedimos que utilize o espago abaixo para comentarios, sugestdes efou criticas ao trabalho

realizado. Desde ja agradecemos pela colaborag&o.
@ /('?oabaz/}w P mujo A/H,GUMAAWF dxz;é/wru& n/
On  alivdadles, _Ado rwlimmdoras e edbividoan
o %Mllu/}oanafp .
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Fonte: Protocolo de pesquisa.

No segundo encontro, os pesquisadores iniciaram a aula relatando aos alunos que sera
apresentada uma relacao entre o alfabeto e os numeros inteiros. Foi distribuida uma apostila aos
participantes referente a atividade de investigagdo. Cada questao foi realizada juntamente com
os pesquisadores com o intuito de auxilia-los, pois até o momento nao havia sido feita tal
relagdo.

Os alunos conseguiram acompanhar todas as questdes trabalhadas (Figura 50), e os

pesquisadores se propuseram a esclarecer as duvidas que foram surgindo nessa etapa.

Figura 50 — Participantes resolvendo as atividades
T r '

Fonte: Protocolo de pesquisa.
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A questdo dois da apostila (questio da OBMEP-2007) fazia parte da gincana do
encontro anterior, sendo assim, a ficha em formato de cadeado foi entregue aos alunos para
registro de suas respostas em seu verso e recolhida, para que pudesse ser computado o ponto
dessa questao no saldo de pontos do grupo que a acertou.

Em relagdo a atividade de verificagdo, pode-se inferir que os resultados coletados
(Tabela 3) foram positivos. Os participantes, em sua maioria, ndo apresentaram dificuldades na
resolucdo das questdes propostas. Na primeira € na terceira questdo, por exemplo, todos

encontraram o resultado.

Tabela 3 — Respostas obtidas na atividade de verifica¢do

Acerto Erro Respo.sta Em
Parcial Branco
1 Questao 6 0 0 0
2% Questao 5 0 1 0
3% Questao 6 0 0 0
4 Questao 4 0 1 1

Fonte: Elaboragao propria.

A respeito da segunda questdo, um dos participantes respondeu parcialmente, pois

colocou apenas um dos dois itens pedidos (Figura 51).

Figura 51 — Resposta do participante 1 a questdo dois da atividade de investigagdo

2) Cifre a frase O SEGREDO NAO SERA REVELADO, utilizando a chave “avance 5 casas”, e

indique como a chave cifradora poderia ser escrita em linguagem matematica.
Pley=s

Fonte: Protocolo de pesquisa.

Na quarta questdo, um dos participantes ndo apresentou registro de resposta e outro
participante deixou parcialmente respondido, indicando apenas a fun¢do inversa de umas das

funcdes listadas (Figura 52).
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Figura 52 — Resposta do participante 2 a questdo quatro da atividade de investigacdo

4) Henrique recebeu uma carta misteriosa contendo a seguinte mensagem:
TUGFY GEHJHUGY YMYLRY Y LKQFU.

E junto a mensagem havia trés fungdes, das quais uma delas foi utilizada para cifrar a
mensagem,

fx)=x+5
fx)=—-x+26 L-—-B’rlé

F) =x—4 RN S LR ALl

Qual a mensagem original da carta?

Fonte: Elaboragao propria.

Apesar das respostas incompletas ou auséncia de resposta nas questdes dois e quatro,
optou-se por manter as questdoes sem alteracdes, por estarem coerentes com o objetivo da
atividade de verificacgao.

Ap0s esta atividade, foi entregue aos participantes o questionario final com o intuito de
obter opinides sobre a sequéncia aplicada e consideragdes em relagdo aos itens apresentados. A
partir de dados coletados (Tabela 4), pode-se inferir que o trabalho estava coerente e tem

potencial para responder o objetivo dessa pesquisa.
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Tabela 4 — Respostas obtidas no questiondrio final

D DP NC/ND CP C

Foi interessante. 0 0 0 0 6

Agregou novo conhecimento. 0 0 0 0 6
Apresentou relagdo com

conteudos Matematicos. X 2 2 X 2

Apresentou linguagem clara. 0 0 0 3 3

Foi apresentado de maneira 0 0 0 0 6

atraente.
Foi um estudo diferenciado. 0 0 0 0 6
Possibilitou a percepgao deste 0 0 0 1 5
tema no cotidiano.
Contribuiu no estudo de fungao 0 0 1 1 4
afim.

COHFI'IbU.lu no estud~o de fun¢ao 0 0 0 0 6

inversa da funcao afim.
Tornou o estudo de fungao
i L . 0 0 0 1 5
inversa mais significativo.
Permitiu estabelecer relagao do
tema com a funcao afim e sua 0 0 0 1 5
inversa.
Seria interessante abordar esse 0 0 0 ) 4

tema em sala de aula.

Fonte: Elaboragao propria.

Um dos participantes afirmou ndo concordar nem discordar quanto ao estudo do tema
Criptografia contribuir no estudo de fungdo afim. A figura 53 apresenta a justificativa dada por

este participante.

Figura 53 — Justificativa do participante

il pre 0 adadp o Feugd P ?
J‘U mouds |

Gebgedo auie fiaddin o snucto dule iueca

Fonte: Elaboragao propria.
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Apesar da afirmacdo feita, os pesquisadores consideram que ao apresentar uma
aplicacdo de um determinado conceito, ha contribuicdo para o estudo do mesmo, pois como
orientam os PCNEM, “ a aplicacdo de conhecimentos constituidos na escola as situagdes da
vida cotidiana e da experiéncia espontdnea permite seu entendimento, critica e revisdo”
(BRASIL, 2000).

A respeito disso, Lima (1999) destaca que o ensino de Matematica deve abranger a
conceituagdo, manipulacdo e a aplicacdo. Mais especificamente, a aplicacdo tem papel

fundamental nas aulas pois pode justificar o estudo dos conceitos e manipulagdes, tornando o
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estudo mais atrativo para o aluno (LIMA, 1999). Com isso, os pesquisadores entendem que o
tema Criptografia como exposto nesta pesquisa, tem potencial para ser utilizado como
ferramenta para aplicagdo de contetdos que muitas vezes se limitam a estudos de conceitos e
manipulagdes, como o de fungado inversa.

Também podemos destacar outros comentérios em relacdo ao trabalho (Figura 54).

Figura 54 — Registros em relacgdo ao trabalho.
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Fonte: Elaboragao propria.

Para finalizar o segundo encontro, foi aberta uma discussdao em que os participantes
tiveram a oportunidade de expor suas experiéncias ao longo do trabalho. Em seguida os
pesquisadores informaram o resultado da gincana, premiando o grupo vencedor e agradecendo
a participacao de todos.

Algumas modificagdes foram feitas na sequéncia didatica a partir do teste exploratdrio,

que serdo relatadas na secao a seguir.
3.2 Modificacdes na Sequéncia Didatica

Apos a aplicagdo do teste exploratorio, algumas modificagdes foram feitas na sequéncia
didatica, com o intuito de aperfeicoa-la para a experimentagao na turma regular.

No questionario inicial (APENDICE Q), foi alterada a palavra “acredita” por
“considera”, na pergunta de nimero 12 (Quadro 1), devido a sugestdo de uma das professoras

que participaram do teste exploratorio.
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Quadro 1 — Pergunta de numero 12 do questionario inicial
Antes da alteracao

12- Vocé acredita que exista alguma relacio entre a Criptografia e a Matematica?
( )Sim( )N&o

ApOs a alteracao

12- Vocé considera que exista alguma relacéo entre a Criptografia e a Matematica?
( )Sim( )Nao

Fonte: Elaboragao propria.

Na primeira questdo da atividade de sondagem (APENDICE R), foi alterada a letra que
representa a grandeza quantidade (Quadro 2).

Quadro 2 — Primeira questdo da atividade de sondagem
Antes da alteragao

Com essas informacbes, podemos escrever uma formula que permite calcular a quantidade de
dagua, em litros (£), contida no reservatorio em funcéo do tempo (£) em gque a bomba permanece
ligada, considerando que nédo haja consumo de agua durante esse periodo.

£=10¢+ 175

Ap0s a alteracdo
Com essas informacdes, podemos escrever uma formula que permite calcular a quantidade (q) de

agua, em litros, contida no reservatorio em funcéo do tempo (t), em minutos, em que a bomba
permanece ligada, considerando que néo haja consumo de agua durante esse periodo.

q=10t+17

Fonte: Elaboragao propria.

J& na quinta questdo, também da atividade de sondagem, foi acrescentado o conjunto

dominio e contradominio das fung¢des (Quadro 3), devido observacdes citadas pelos

participantes no teste exploratorio.

Quadro 3 — Quinta questdo da atividade de sondagem
Antes da alteracao

9) Determine a inversa de cada funcéo a seguir;

ApOs a alteracao

5) Considerando as fungdes f:IR— IR e g: IR— IR, determine a inversa de cada funcéo a sequir.

Fonte: Elaboragao propria.

Na apresentagdo da Criptografia e de sua evolugdo historica (APENDICE S), os
pesquisadores optaram por alterar o exemplo de decifragem da cifra de Vigenére, para facilitar

a atividade que os alunos realizam em seguida. Ao invés de decifrar a palavra “IMPOSSIVEL”,
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o exemplo propde decifrar a palavra “MENSAGEM”, dando oportunidade aos pesquisadores
de alertar os alunos para o fato de que, ao cifrar ou decifrar a letra a, deve-se levar em
consideragdo a primeira coluna do quadrado de Vigenere.

Outra modificagdo na apresentacao da parte historica foi o acréscimo de slides com
imagens de sistemas que utilizam a Criptografia hoje em dia, e outro com explicacdo da cifra
do chiqueiro, por recomendacdo de outra professora que também participou do teste
exploratorio alegando melhor organizacao da apresentagdo. Além disso, a explicacdo da
aritmética modular foi retirada da apresentacdo, pois nao ¢ de interesse dos pesquisadores
aprofundar esse tema.

Em relacdo as atividades individuais da gincana, houve reducao das frases usadas nas
atividades de analise de frequéncia (APENDICE T) e da cifra de Vigenére (APENDICE U). O
tempo de realizacao de algumas atividades também sofreu alteragdo. A atividade da cifra de
César passou de 2 para 5 minutos, e a de analise de frequéncia passou a ser de 10 minutos ao
invés de 5.

Nas atividades da gincana realizadas em grupo, optou-se pela retirada da questao sobre
a distribui¢do de chaves (questao que utilizava o tablet), tendo conhecimento de que a atividade
¢ de alta complexidade e que poderia ndo atingir o objetivo dos pesquisadores.

As fichas entregues para as atividades da cifra de César (APENDICE V) e
esteganografia (APENDICE W), sofreram alteracdes apenas no titulo, pois antes eram
destinadas ao teste exploratorio passando agora para experimentacao.

Alguns participantes questionaram a utilizacao do crondmetro e a forma de distribuicao
de chaves. No entanto, os pesquisadores entendem que ¢ importante utilizar o crondémetro para
controle do tempo das atividades. Preferem também manter a regra anteriormente adotada para
distribuir as chaves, ja que ¢ uma forma de premiar os participantes que encerram
primeiramente as tarefas, e a pontuacdo para quem as realizam corretamente.

Na primeira questdo da atividade de investigacio (APENDICE X) em que é solicitado
cifrar o nome da escola, no teste exploratorio foi usado o nome do Instituto Federal Fluminense,
enquanto na experimentagdo tem o nome da escola onde a mesma ocorreu. Ja a questao da
OBMEP, que anteriormente era a segunda questdo, passou a ser a ultima questao.

Ainda na atividade de investigacdo, foi acrescentado nas questdes quatro, cinco, seis
(que passaram a ser as questoes trés, quatro e cinco, respectivamente) os conjuntos dominio e
contradominio das func¢des (Quadro 4), o que possibilita aos alunos a percep¢ao dos valores

que satisfazem a condicao dada.
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Quadro 4 — Questoes da atividade de investigacido
Antes da alteracao

4) Cifre a palavra CRIPTOGRAFIA, utilizando a funcéo cifradora f(x) = 3x + 1.

53) Amensagem TMAC AMLQCESGS foi cifrada a partir da funcéo cifradora f(x) = x — 2. Vocé

seria capaz de descobrir a mensagem original?

6) A palavra VESTIBULAR foi cifrada utiizando uma funcéo cuja inversa é f~'(x) = sz Qual

a funcéo cifradora utilizada, e qual a mensagem?

Ap0s a alteracdo
3) CifreapalavraCRIP T O GRAF | A, utilizando a funcéo cifradora f: Z— Z definida por
fx)=3x+1

4) Amensagem TMAC AMLQCESGS foicifrada a partir da funcéo cifradora f: Z— Z

definida por f(x) = x — 2. Vocé seria capaz de descobrir a mensagem original?

5) ApalavraVE S T|B UL A R foi cifrada utilizando uma funcéo cifradora f: Z— Z cuja inversa

& f‘l (%)= %4. (Jual a funcéo cifradora utilizada, e qual a mensagem?

Fonte: Elaboragao propria.

Com isso, os slides (APENDICE Y) utilizados para auxiliar na atividade de investigagdo
também sofreram alteracdes para se adequarem a essas mudangas.

Dentre as questdes apresentadas na atividade de verificagio (APENDICE Z), apenas na
terceira houve mudanga, sendo acrescentado também o conjunto dominio e contradominio da

fun¢do dada (Quadro 5).

Quadro 5 — Terceira questdo da atividade de verificagdo
Antes da alteragao

3} A palavra MATEMATICA foi cifrada por Jo&o utilizando uma chave cuja funcéo decifradora
& f*(x) = x — 7. Qual a funcéo cifradora utilizada, e como ficou a mensagem?

Ap0s a alteracdo

3) A palavra MATEMATICA foi cifrada por Jo&o ufilizando uma chave cuja funcio decifradora
f:Z— Z é definida por f‘l(x) = x — 7. Qual a funcéo cifradora utilizada, e como ficou a

mensagem®?

Fonte: Elaboragdo propria.
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No questionario final (APENDICE AA), algumas frases que deveriam ser avaliadas

segundo a escala de Likert foram adaptadas com redugdo no nimero de afirmag¢des (Quadro 6)

apo6s consideragdes de uma professora que participou do teste exploratério.

Quadro 6 — Afirmacdes apresentadas no questiondrio final

Frases antes da alteracao

Frases apo0s a alteracdo

Foi interessante.

Agregou novo conhecimento.

Foi interessante.

Apresentou relacio com conteludos
Matematicos.

Apresentou linguagem clara.

Agregou novo conhecimento.

Foi apresentado de maneira atraente.

Apresentou relacdo com contetdos
Matematicos.

Foi um estudo diferenciado.

Foi apresentado de forma clara.

Possibilitou a percepcéo deste tema no
cotidiano.

Foi apresentado de forma atraente.

Contribuiu no estudo de funcéo afim.

Contribuiu no estudo de funcio inversa da
funcéo afim.

Foi um estudo diferenciado.

Tornou o estudo de funcéo inversa mais
significativo.

Contribuiu para o estudo da funcéo inversa
de uma funcéo afim.

Permitiu estabelecer relacéo do tema com a
funcdo afim e sua inversa.

Tornou o estudo da funcéo inversa mais
significativo com aplicacio no cotidiano.

Seria interessante abordar esse tema em sala
de aula.

Seria importante de ser abordado em sala
de aula.

Fonte: Elaboragao propria.

Outra alteracdo que ocorreu no questionario final foi no enunciado da terceira pergunta

(Quadro 7). Ao invés de relatarem os pontos positivos € negativos, ¢ solicitado que os alunos

avaliem o trabalho.

Quadro 7 — Terceira pergunta do questiondrio final

Antes da alteracao

3- Acerca desse estudo, comente pontos positivos e negativos.

ApOs a alteracao

3- Faca uma avaliacio sobre o trabalho.

Fonte: Elaboragao propria.

3.3 Experimentacio

Para a experimentagdo da sequéncia didatica na turma regular, foi realizada a escolha

de uma turma de 1? série de uma escola estadual do municipio de Campos dos Goytacazes. A

escolha deu-se pelo fato de que esta turma havia acabado de estudar func¢do afim e sua inversa,
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visto que este trabalho objetiva averiguar as possiveis contribui¢des da Criptografia no estudo
destes temas.

A aplicacdo ocorreu em trés encontros, nas aulas de Matematica cedidas pela professora
regente da turma. O primeiro encontro durou duas horas-aula, ja o segundo e terceiro tiveram
duragdo de trés horas-aula, totalizando oito horas-aula.

No primeiro encontro, estiveram presentes 14 alunos, no segundo 12 e no terceiro, 13.
Porém, apenas 11 estiveram presentes em todos os encontros, entdo, apenas esses Serao
considerados na analise de dados. Os mesmos foram denominados A, B, C, ..., K ¢ essa
nomenclatura foi adotada para toda a analise de dados, de modo que o aluno A, por exemplo,
sera sempre o mesmo em todos os momentos.

Sera denominado L um aluno que foi destaque nesse trabalho, este ¢ citado ao longo da
experimentacao, porém como ndo participou de todos os encontros, suas respostas nao serao

computadas nos dados.
3.3.1 Primeiro Encontro: 17/05/2017

Inicialmente, os pesquisadores se apresentaram para a turma e esclareceram o motivo
de sua presenca ali. Informaram a necessidade da participagdo de toda a turma em todos os
encontros. Em seguida, foram entregues aos alunos o questiondrio inicial e a atividade de

sondagem, para que fizessem individualmente utilizando seus conhecimentos sobre os temas

funcdo afim e funcdo inversa (Figura 55).

\ -

Fonte: Protocolo de pesquisa.

A priori, alguns alunos demonstraram resisténcia, como no caso do aluno L que
devolveu as atividades em branco e se retirou da sala. Ap6s um segundo didlogo com a turma,
no qual foi esclarecido que os resultados ndo seriam para avalia-los e sim para ajudar a pesquisa,

os alunos resistentes decidiram colaborar.
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A partir do questionario inicial, pode-se perceber que a pesquisa estava sendo realizada
com adolescentes com menos de 18 anos (Grafico 2 — a), em sua maioria do género feminino

(Grafico 2 — b) e que cursaram o ensino fundamental na rede publica.

Grafico 2 — Idade e sexo dos alunos

a) IDADE b) SEXO

E 15 anos
i B Masculino
16 anos
B Feminino
E 17 anos

Fonte: Elaboragdo propria.

Em relacdo ao interesse pela disciplina Matematica, seis afirmaram ter, enquanto cinco
afirmaram nao ter. Alguns que responderam afirmativamente, comentaram sobre a necessidade

da Matematica em algumas profissdes (Quadro 8).

Quadro 8 — Comentarios de alunos que afirmaram interesse por Matematica
Comentdario do aluno A

5- Voceé se interessa por Matematica? (<) Sim () Nao
Comente.

Sl peanps Sulinoeenll e exceen o, o
. N .

Qaen, ) cono iAo
\
)

Comentario do aluno B

5- Voce se interessa por Matematica? () Sim () Nao
Comente.
WO Qv&&ﬂ(&m@ J\(: 9 Qe wn&»m«{)ﬁ\ NI

Fonte: Protocolo de pesquisa.

Os alunos que afirmaram nao se interessar por Matematica, declararam que consideram
a disciplina chata e de dificil compreensao. Um exemplo ¢ o comentario do aluno C (Figura

56).
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Figura 56 — Comentario do aluno C sobre seu desinteresse pela Matematica

5- Vocé se interessa por Matematica? () Sim (> N&o
Comente.

M%W&Jm -rnm.'jm

Fonte: Protocolo de pesquisa.

Tais comentarios reforcam uma ideia ja apresentada no aporte teodrico desta pesquisa,
que ¢ falta de interesse do aluno em aprender Matematica, ocasionada pela monotonia das aulas,
pela falta de relagdo com o cotidiano e pela falta de desafios, como afirmam Kipper, Ramires e
Roos (2006).

J& na sexta pergunta, todos os alunos assinalaram que sim ao serem questionados sobre
a importancia da disciplina Matematica, destacando a sua utilizag@o no dia a dia. Assim como
relatam Bretas e Ferreira (2007), na pesquisa realizada por estes autores constatou-se que os
alunos consideram a Matematica como uma ferramenta benéfica nas atividades corriqueiras. O
comentario do aluno D (Figura 57) chamou a atencao dos pesquisadores por considerar o estudo

da Matematica interessante, ao contrario do que muitos alunos pensam.

Figura 57 — Comentario do aluno D sobre a importancia da Matematica

6- Vocé considera a Matematica uma disciplina importante? (j¢) Sim () Nao
Comente.

S‘Qg&' 1114 f}@} Mm:_ Q' ‘mkFﬂ]E&;];g FOA.O. w}rv;»

Fonte: Protocolo de pesquisa.
Neste sentido, Ferreira (1998) afirma que:

Apesar de parecer existir um certo consenso entre a importiancia da
Matematica e a existéncia de diferentes caracteristicas desta disciplina em
relacdo a demais, esse consenso parece desaparecer na questdo relativa a
facilidade/dificuldade de aprender (FERREIRA, 1998 p.118).

Ao serem questionados sobre a percepcao da utilizacdo da Matematica em seu cotidiano,
apenas 2 alunos assinalaram que ndo percebem, enquanto os demais assinalaram que sim e
apresentaram como exemplo o uso do dinheiro, horario de entrada na escola, compras, entre
outros.

A respeito do estudo de fungdo afim, o aluno E admitiu ndo ter estudado, apesar desse

conteudo ja ter sido trabalhado nessa turma. Com relagdo ao estudo da funcao inversa, os 11
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alunos afirmaram ter estudado, porém nove indicaram nao ter visto aplica¢do do tema, e dois
deixaram em branco. Pode-se ressaltar que alguns alunos apresentaram dificuldade em entender
o significado da palavra aplicagdo, visto que alguns exemplificaram a lei de formagao da fungdo
como um tipo de aplicagdo. Apds um breve esclarecimento por parte dos pesquisadores, os
alunos que haviam assinalado ter visto uma aplicagdo, alteraram sua resposta.

Sobre o tema Criptografia, quatro alunos comentaram ja terem ouvido falar e indicaram
sua presenca no aplicativo WhatsApp. E sobre a existéncia da relagao entre a Criptografia e a
Matematica, trés consideram que ndo, quatro deixaram em branco e quatro consideram que sim.
Estes ultimos, porém, associaram a Matemadtica ao horario das mensagens recebidas e enviadas

no aplicativo que utiliza a Criptografia (Figura 58).

Figura 58 — Comentario do aluno C sobre a relacdo da Criptografia com a Matematica

12- Vocé considera que exista alguma relagdo entre a Criptografia e a Matematica?
() Sim ( ) Nao

Comente.

9 ({Mmliﬁ ('k%g Yol (o O MorwD 2 o

Fonte: Protocolo de pesquisa.

Na Atividade de Sondagem, cujo objetivo foi captar os conhecimentos dos alunos sobre
a funcdo afim e sua inversa, pode-se notar que os alunos confundem com frequéncia em qual
variavel devem substituir o valor dado no enunciado. Vale ressaltar ainda que os alunos
alegaram ndo conhecer a notagdo f(x), o que pode ter influenciado nas respostas incorretas das
questdes dois e cinco, conforme apresentado na tabela 5. Para o entendimento de tais questdes,
os pesquisadores esclareceram que f(x) =y e que quando o enunciado pedisse f(3), por

exemplo, bastava atribuir a variavel x o valor 3.
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Tabela 5 — Respostas obtidas na atividade de sondagem da experimentacio
Resposta Em

Acerto Erro

Parcial Branco

12 Questao — letra a 11 0 0 0
1% Questdo — letra b 11 0 0 0
2% Questao — letra a 3 0 0
2% Questao — letra b 9 0 1 1
2% Questao — letra ¢ 9 0 1 1

3% Questao 11 0 0 0
4% Questao — letra a 11 0 0 0
4% Questao — letra b 11 0 0 0
5% Questao — letra a 11 0 0 0
5% Questao — letra b 10 1 0 0

Fonte: Elaboragao propria.

O aluno F errou a letra a da segunda questdo, e deixou as letras b e ¢ parcialmente
respondidas. J4 o aluno G errou a letra a da segunda questdo, e deixou em branco as letras b e

¢ (Quadro 9).
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Quadro 9 — Respostas dos alunos F ¢ G na atividade de sondagem
Resposta apresentada pelo aluno F na segunda questao

2) Dada a fung@o f, com f(x) = 5x + 2, determine:

a) f(-1)
%\-’L;‘:5L‘5'H L .0

IT_F‘_:)/

e o N
4%0):5(01-*& ‘&B\fi)b\‘\"a' ? S 0
S UG IO R TN 2

o= $6)= 3%

¢) £(9) - £(8)

418):519)+ X

L9 ypa >

119 43

Resposta apresentada pelo aluno G na segunda questdo
2) Dada a fungio f, com f(x) = 5x + 2, determine:
a) f(=1) £-1-5E+2
-

475 -2

=3
7=

b) F(0)+£(3)

c) f(9-f(®)

Fonte: Protocolo de pesquisa.

O aluno E, que tinha afirmado ndo ter estudado funcdo afim, errou a letra a da segunda

questdo e a letra b da quinta questao (Quadro 10).
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Quadro 10 — Respostas do aluno E na atividade de sondagem
Resposta apresentada na letra a da segunda questao

2) Dada a fungso f, com f (gr) = S5x + 2, determine;
)

Wy
!
.

Y+d:

Resposta apresentada na letra b da quinta questao

b) g(x) = 7x +2
T,x

523:,25 T L

Fonte: Protocolo de pesquisa.

Na questao trés, alguns alunos escreveram a lei de formagao da fung¢do e resolveram o
problema conforme esperado pelos pesquisadores, enquanto outros subtrairam a parte fixa do
salario e depois dividiram pela taxa mensal para encontrar o valor solicitado, sem escrever a lei
de formagdo da fun¢do. O quadro a seguir expde resolucdes que exemplificam os casos

mencionados acima, respectivamente (Quadro 11).

Quadro 11 — Respostas na terceira questao da atividade de sondagem
Resposta do aluno D

3) O salario de um vendedor de ténis é composto por uma parte fixa de R$ 1000,00, mais uma
parte variavel de R$ 3,00 por unidade vendida. Considerando gue o salario do més de dezembro
foi de R$ 1438,00, quantos ténis foram vendidos nesse més?

1000.00 +3 _jo = 4438 .00 433813
B _ . 3 fue
R Cnme W‘\\mmﬁd‘-ﬂl@' 13
1he Jovn . =

Resposta do aluno E

3)0 salério de um vendedor de ténis é composto por uma parte fixa de R$ 1000,00, mais uma
parte variavel de R$ 3,00 por unidade vendida. Considerando que o salario do més de dezembro
foi de R$ 1438,00, quantos ténis foram vendidos nesse més?

LYSghBo oo ‘ : )
4'35 j'ﬂ@ Qg ?@«D\m Stnoliolas Y6 Fews meare mes -
& -

ooy

Fonte: Protocolo de pesquisa.
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3.3.2 Segundo Encontro: 22/05/2017

Para o segundo encontro, foi solicitada a dire¢cdo uma sala de aula com baixa iluminagao
que favorecesse a projecao do datashow, pois como a sequéncia didatica dispunha de
ferramentas como videos e slides, era de suma importancia imagem e som de boa qualidade.
Pela quantidade de material necessario para a aplicagdo das atividades, foi preciso que os
pesquisadores estivessem com antecedéncia no local e que os alunos se deslocassem até essa
outra sala mais reservada.

O segundo encontro comegou com a fala dos alunos a respeito do que ja ouviram falar
sobre a Criptografia, a partir do questionamento feito pelos pesquisadores. Os alunos indicaram
a presenca deste tema no Facebook e WhatsApp, € os pesquisadores complementaram essas
respostas apresentando outros mecanismos que utilizam a Criptografia.

Em seguida, iniciou-se a apresentacdo da parte historica da Criptografia, possibilitando
assim que os alunos conhecessem um pouco sobre o tema que seria trabalhado.

Nesse momento da aula, os alunos permaneceram atentos durante toda explicagao.
Embora demostrassem pouca interagao inicialmente, aos poucos foram participando ativamente
das atividades. Pode-se ressaltar que os pesquisadores auxiliaram os alunos durante a realizagdo
das atividades propostas, nos momentos que foram necessarios.

Na atividade da cifra de César, houve um equivoco na utilizag¢@o do disco. Alguns alunos
ao invés de mover o disco menor, deslocaram o disco maior. Os pesquisadores analisaram as
respostas considerando a interpretagdo do aluno. Apenas o aluno D cifrou corretamente a
mensagem, os demais erraram de uma a trés letras, o que ¢ aceitavel ja que foi o primeiro
contato deles com a cifragem de mensagens.

Na atividade da andlise de frequéncia, a maioria acertou e alguns destes apresentaram

registro de contagem das letras (Figura 59).
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Figura 59 — Registro do aluno A na atividade da analise de frequéncia

Utilize a anélise de frequéncia para descobrir o contetido da mensagem, sabendo que as letras que mais
se repetem sdo F, P e B, ndo necessariamente nesta ordem.

FIT|T]|B U[F|D][O[J][D]B Q[P[T[T[J[C[I[M[I[U[B
clgls[R] ITle N[y e[ Piolsls e (B IL ] [T]A

&)

[S[F[W[F][M[B]S] [B]|] [N|F|O|T[B|H|F|N
F.E [elclviele [AIR] mle [8]s a lale M
s [BTST]a[0] |
F-0 D|S|J U|P|H B|G|B|E|B
[:’ '*] { Ii{:“é f{t FIA DR E‘G:
P- 2
® o

Fonte: Protocolo de pesquisa.

Dois alunos apresentaram como resposta, uma mensagem incoerente. O aluno H

apresentou a palavra “PESSIBILITA”, e o aluno D, a palavra “TEENICA” (Figura 60).

Figura 60 — Registro do aluno D na atividade da analise de frequéncia

Utilize a andlise de frequéncia para descobrir o conteido da mensagem, sabendo que as letras que mais
se repetem sdo F, P e B, ndo necessariamente nesta ordem.

[FIT]T[B] [UJF[D][O]JJ]D]B Q[P[T[T]J[c[I[M[IJU[B]
(Elz[SIA [HlElewlilclsl PIoaiigh i LilTAl
[SIF[W[F[M][B[S] [B] [N][F[O[T[B[H[F[N]|
(RCETVTEILIATRE] (Al WMIEINLISIATe | EIM
[D]s]J1]QulP[H[S[B|G[BIE][B]

Ll WP I+[0 e AAL FIAIDIA]

Fonte: Protocolo de pesquisa.

Na atividade da cifra de Vigenere, os alunos deveriam encontrar como resposta a
mensagem “TUDO E POSSIVEL”, porém trés alunos cometeram uma falha na decifragem de
uma letra.

Com relagdo ao tempo disponibilizado para resolu¢do das atividades individuais, apenas
a ultima atividade (cifra de Vigenere) demandou um tempo maior. O aluno D terminou de
resolver esta atividade com os pesquisadores durante o intervalo da aula, que ocorreu neste
momento.

Apos o intervalo, foi apresentado o uso da Criptografia na Segunda Guerra Mundial,
nesse momento um aluno comentou a utilizagdo do codigo Morse®®. Apesar desse codigo
aparecer no trecho do filme “O Jogo de Imitacao” que foi apresentado a turma (Figura 61), ndo

era do interesse dos pesquisadores detalhd-lo. Porém, devido a consideragdo do aluno, os

390 codigo Morse traduz cada letra do alfabeto numa série de pontos e tragos (SINGH, 2001, p. 79).
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pesquisadores comentaram que este codigo € utilizado para transmissao de mensagens, ao inves

da ocultagdo, como € o caso da Criptografia (SINGH, 2001).

Figura 61 — Apresentagdo do trecho do filme “O Jogo de Imitacdo”

Fonte: Protocolo de pesquisa.

Em seguida, foi apresentado aos alunos a evolugdo da Criptografia até os dias atuais e
sua importancia na garantia da comunicagao sigilosa em mecanismos que estes utilizam, como
por exemplo, as redes sociais.

No momento da realizacao das atividades finais (Figura 62), os alunos foram divididos

em 3 grupos com 4 alunos cada, denominados Grupo 1, Grupo 2, e Grupo 3.

Figura 62 — Alunos realizando as atividades em grupo

Fonte: Protocolo de pesquisa.

Na atividade da esteganografia, apenas um grupo nao apresentou a sequéncia correta

das faces (Figura 63).
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Figura 63 — Sequéncia de faces incorretas apresentada pelo Grupo 1

Estas cabegas formam uma série, podendo ordenar-se da primeira a sexta segundo
uma regra logica. Qual ¢ essa regra? Cole as imagens na sequéncia correta.

Fonte: Protocolo de pesquisa.

Na atividade do citale espartano, todos os grupos apresentaram respostas incoerentes

(Quadro 12).

Quadro 12 — Respostas apresentadas pelos grupos na atividade do citale espartano
Resposta do Grupo 1

?a)w; Mﬁl{;gﬁm -2 (Yo \

Resposta do Grupo 2

|

A Gipresropta whiia
T (Teele !
Toro. Drorngs o,
AUANO Wv—wugz{wr\

Resposta do Grupo 3

WMemwagem 1erm Abrn 61934‘%@
A‘P\CTO@MHA UVTILIZA e TAD05
PARA Vo5 ’UPM/S

BEORMA

Fonte: Protocolo de pesquisa.

Em seguida, foi realizada a ultima atividade, representando o teste de forca bruta,
momento de grande expectativa dos grupos para testar as chaves acumuladas durante a aula

(Figura 64). O Grupo 2 conseguiu abrir o cadeado com a chave de niimero 6.
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/4

Fonte: Protocolo de pesquisa.

Destaca-se o interesse € a empolgacao dos alunos durante a realizagdo das atividades,
principalmente quanto a conquista das chaves. Ressalta-se a participagao do aluno L, que, ao
conquistar a chave colou-a em sua testa expondo seu entusiasmo, embora tenha se mostrado
relutante a principio.

Ao finalizar a aula, os pesquisadores concluiram, a partir da interacao, e motivagao dos
alunos e dos resultados obtidos, que a inser¢ao da contextualizacdo de um tema matematico
desperta o interesse do aluno para a aprendizagem. Além disso, os conhecimentos adquiridos
contribuiram para o préximo encontro, em que objetiva-se relacionar a Criptografia a funcao

afim e sua inversa.
3.3.3 Terceiro Encontro: 23/05/2017

Dando continuidade ao encontro anterior, os pesquisadores retornaram a turma e
perceberam grande animacao por parte dos alunos. Os mesmos relataram terem criado um grupo
no WhatsApp, afim de conversarem utilizando codigos.

Neste encontro, foi entregue uma apostila, a atividade de investigagdo, com questdes
que relacionavam a Criptografia com a Matematica. Para esse primeiro contato, os
pesquisadores auxiliaram nas resolugdes (Figura 65), solicitando a participagdo dos alunos a

todo momento.
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Figura 65 — Alunos realizando a atividade de investigacao

7
o

Fonte: Protocolo de pesquisa.

No encontro anterior, os alunos foram capazes de estabelecer a compreensao sobre o
fato de que a decifragem de uma mensagem envolve o processo inverso da cifragem da mesma.
Com isso, ao aplicar esta atividade de investigagcdo, pode-se perceber que os alunos nao
apresentaram dificuldades em relacionar a cifragem e decifragem com os conceitos de funcao
afim e sua inversa, respectivamente.

Ao serem questionados sobre a representacdo matematica que envolvia a chave
solicitada na questdo dois, item d, a maioria conseguiu associa-la a fun¢do afim f(x)=x + 4.
E, para provocar no aluno a percepg¢ao sobre o fato de que a fungao decifradora ¢ obtida a partir
da inversa da funcdo cifradora, foi indagado, pelos pesquisadores, qual seria o processo a ser
realizado para se obter a mensagem original. Nesse momento, alguns alunos responderam que
neste caso era necessario recuar quatro casas, isto €, retirar quatro unidades, que remete a
funcdo inversa f~1(x) = x— 4.

A ultima questdo da atividade de investigagdo, como descrito anteriormente, foi
realizada em grupo. Esta questdo foi desafiadora para os alunos, por se tratar de uma questao
adaptada da OBMEP que envolvia o uso do raciocinio 16gico. Os alunos apresentaram
dificuldades em sua resolucdo, ¢ embora tenha ultrapassado o tempo destinado, os
pesquisadores decidiram estender este prazo, visto que os alunos demonstraram motivacao e
interesse em resolvé-la. As respostas dessa atividade foram registradas na ficha em formato de
cadeado e entregue aos pesquisadores para finalizar a pontuagao da gincana.

Em seguida, foi entregue aos alunos a atividade de verificagdo. Todos os alunos
acertaram a primeira ¢ a segunda questdo desta atividade, apesar de apresentarem apenas a

mensagem cifrada numericamente na questdo dois (Figura 66).
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Figura 66 — Resoluc@o do aluno I na segunda questdo da atividade de verificagdo
D) Cifre a frase O SEGREDO NAO SERA REVELADO, utilizando a chave “avance 5 casas’, e

indique como a chave cifradora poderia ser escrita em linguagem matematica.

20,245 0 A% Ay W

o

Tl

Fonte: Protocolo de pesquisa.

Ja na terceira questdo, dois alunos se equivocaram na cifragem da letra e, que foi cifrada

pela letra Q ao invés de ser cifrada pela letra L (Quadro 13).

Quadro 13 — Respostas incorretas na terceira questdo da atividade de verificagao
Resposta do aluno G
3) A palavra MATEMATICA foi cifrada por Jodo utilizando uma chave cuja fungéo decifradora

f:Z — Z é definida por f~1(x) = x — 7. Qual a fungdo cifradora utilizada, e como ficou a

mensagem? A - T
MIAIT e [mIAIT]i cla v-x -

12 ;ﬁQBq 931 YT

J0 113 | p lsHe|ic | £
TnlAlQITIhAaPTly

M4 g U-=7 7
4‘; :? 4’ 7 4 4 Y { { /
sl 3 IPERV, x =Y-7
) A3 11y 4
il ' f¢ 4= -2 i (1)
e AERY & W pr——
{ A X U- X+t
L

Fonte: Protocolo de pesquisa.
Os demais alunos responderam como o esperado, associando as letras corretamente,

assim como o aluno K (Figura 67).

Figura 67 — Resolugo do aluno K na terceira questdo da atividade de verificagdo
3) A palavra MATEMATICA foi cifrada por Jo&o utilizando uma chave cuja fungédo decifradora

f:7Z— Z é definida por f ‘lq(x) =%— 7. Qual a fungéo cifradora utilizada, e como ficou a
3 -4 4 = QA) -

mensagem? ﬁ“?' TR

fj; e+ Fi

—
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Por conta do atraso na resolu¢ao da questdo da OBMEP e a proximidade do término do
horario da aula, os pesquisadores comunicaram aos alunos que ndo havia a necessidade de
resolverem a quarta questdo. Porém, a maioria dos alunos conseguiu resolvé-la. Apenas um
aluno nao respondeu e dois deixaram a questdao parcialmente respondida, indicando apenas as

fungdes inversas das fungdes dadas (Quadro 14).

Quadro 14 — Respostas incompletas na quarta questdo da atividade de verificacdo
Resposta do aluno D

4) Hennque recebeu uma carta misteriosa contendo a seguinte mensagem:
TUGFY GEHJHUGY YMYLRY.

E junio a mensagem havia trés fungBes, das quais uma delas foi utilizada para cifrar a
mensagem.
f@)=x+5n-uc-
i e
L) =—x+26 y= uc+ 3€ ,
‘m
f@=x-4lu=w+4

Qual a mensagem original da carta?

Resposta do aluno |

5_2_3_’_
5.4, C @ =x+5 - e
263046 fX)=—x+26 .- X*+32&
f(x)=x—4 1,1.:: X o+ M

Qual a mensagem original da carta?

Fonte: Protocolo de pesquisa.

Dentre as respostas corretas, destaca-se a do aluno E (Figura 68) que no questiondrio
inicial relatou ndo ter estudado funcdo afim e errou duas questdes na atividade de sondagem. O
mesmo apresentou a resposta de forma coerente e organizada, sinalizando uma melhora no

desempenho desse aluno.
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Figura 68 — Resolucdo do aluno E na quarta questdo da atividade de verificagdo

4) Henrique recebeu uma carta misteriosa contendo a seguinte mensagem:
neth S e Ihor 9 TUGFY GEHJHUGY YMYLRY i - 10
). ti= =g LD :\)f"'_"‘(fwﬁ('_ <

L= od i - f ) ) - \r - __.' J T i el ok

E junto a mensagem havia trés func,‘oes. das quais uma delas foi utilizada para cifrar a
6-5-19-20 _m;f

mensagem. 51
& = K+ 26 ‘e 5 T A
X + 26 f(x)=x+5 . ; ,15_‘-’?-{5{’:‘!
g T {8. 24-4§ -46-46-5-33 2
» : F ) f : { f -3
X H Lo f)=-x+26 S U X
. Ao 12 A4 <«4b. g4
f(x)=x—4 A bl W 4170 .
M & N H A

Qual a mensagem original da carta?

e i -~ P

¥ ~ PLW |
FTeALO Sl !‘\(_l{’x A Vo T e

Fonte: Protocolo de pesquisa.

O questionario final foi aplicado ao final do encontro, e em sua andlise constata-se, de
modo geral, uma avaliacdo positiva por parte dos alunos quanto a escolha do tema, ao
desenvolvimento da aula e a atuagdo dos pesquisadores. A tabela 6 a seguir apresenta dados

coletados a partir do questionario final.

Tabela 6 — Respostas obtidas no questiondrio final

D DP NC/ND CP C
Foi interessante. 0 0 0 0 10
Agregou novo conhecimento. 0 0 0 0 11
Apresentou relagdo com
conteudos Matematicos. 0 0 0 0 1
Foi apresentado de forma clara. 0 0 0 2 9
Foi apresentado de forma 0 0 0 0 11
atraente.
Foi um estudo diferenciado. 0 0 0 0 11
Contribuiu para o estudo da
fun¢do inversa de uma fung¢ao 0 0 0 0 11
afim.
Tornou o estudo da funcao
inversa mais significativo com 0 0 0 0 11
aplicacdo no cotidiano.
Seria interessante abordar esse 0 0 1 ) ]

tema em sala de aula.
Fonte: Elaboragao propria.

Observacgao: O aluno K nao marcou o primeiro item, ¢ o aluno G assinalou NC/ND no

ultimo item, porém nao justificou.
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Na avaliagdo subjetiva sobre o trabalho, a maioria dos alunos relatou que a aula foi

produtiva e que o tema foi apresentado de forma interessante. Segue comentarios de trés alunos

no quadro 15.

Quadro 15 — Comentarios relatados no questionario final
Comentario do aluno D

3- Faga uma avaliagio sobre o trabalho.

Fonte: Protocolo de pesquisa.

Ao comparar as respostas dos alunos que indicaram ndo gostar de Matematica no
questionario inicial com os seus comentarios positivos apos o término da aula (Quadro 16),
refor¢a-se a importancia da utilizacdo da contextualizagdo como ferramenta no ensino de
Matematica. Os pesquisadores avaliam que a utilizagdo da Criptografia na sequéncia didatica
apresentada contribuiu para modificar o pensamento de alguns alunos em relacdo a aula

Matematica, tornando-a mais atrativa.
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Quadro 16 — Respostas apresentadas por trés alunos nos questionarios inicial e final
Comentario do aluno J no questionario inicial

5- Vocé se interessa por Matematica? () Sim (X) Nao

Comente.

LP"\J:iMP ") rsnjup ('j}u’)a;é'*

Comentério do aluno J no questiondrio final

3- Faga uma avaliagéo sobre o trabalho.

gﬂ‘ "W"J.U.TQ ‘Oﬂ%)ﬂfg ] CE[/Q}\?)’-QC W@u?&g/

Comentario do aluno I no questionario inicial
5- Vocé se interessa por Matematica? () Sim ( x ) N&o

Comente.

Comentario do aluno I no questionario final
3- Faga uma avaliagdo sobre o trabalho.

Y pom ) SeIan D) ):’('J} OYYOYATO o

Comentério do aluno E no questionario inicial

5- Vocé se interessa por Matematica? () Sim (X ) N&o
Coments.

cﬁna_ﬂda&‘a_da._amﬁmh

Comentario do aluno E no questionario final

3- Faga uma avaliagéo sobre o trabalho.

_ : . s
T ands 4//3 b@n’a ;2 Oular "4./ £ A0 (1 DL JA-]‘ -‘t‘"ﬁ—vzwjf./ -

[ s L~ e
New poteccn srt ool 2 o et -

Fonte: Protocolo de pesquisa.

Estes comentarios refor¢am a ideia de que “por meio de atividades contextualizadas, o
professor consegue mostrar a naturalidade do conhecimento matematico e que, muitas vezes, o

aluno “faz matematica” sem perceber” (PEREIRA, V. 2012).
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Os pesquisadores encerraram a aula agradecendo a professora regente da turma e os
alunos que participaram da pesquisa. Em seguida premiaram o grupo vencedor da gincana, o
Grupo 2. Distribuiram livros da OBMEP que abordam o tema Criptografia e bombons para

todos os alunos.
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CONSIDERACOES FINAIS

A Criptografia ¢ um tema abrangente e atual, sua historia ¢ bem rica e interessante, e
estas caracteristicas serviram de motivagao para a realizagdo deste trabalho.

O estudo promovido inicialmente, mostrou como a Matematica esta diretamente
associada a este tema, ou seja, sua ligagdo ao sigilo de informagdes. As pesquisas realizadas
apontaram uma variedade de trabalhos que relacionam a Criptografia a diferentes contetidos
matematicos, o que destaca sua potencialidade no ensino desta disciplina.

A partir disso, foi elaborada uma sequéncia didatica com o intuito de relacionar os temas
Criptografia e func¢do afim e sua inversa, de forma atrativa, dindmica e diversificada.

Esta sequéncia foi aplicada inicialmente & graduandos em Matematica e convidados,
sendo de suma importancia para ressaltar os aspectos coerentes com os objetivos tracados e
aqueles que necessitavam de modificagdes.

A experimenta¢ao na turma regular proporcionou, de acordo com os resultados obtidos,
uma contribuicao no processo de ensino e aprendizagem de funcdo afim e sua inversa, o que
justifica a escolha da pesquisa do tipo intervengao pedagogica.

A inser¢ao da historia da Criptografia foi essencial para oportunizar ao aluno o
conhecimento acerca desse tema, além de proporcionar contexto a aula elaborada. Os
mecanismos utilizados para isso foram de extrema relevancia para a concretizagao de tais ideias.
Dentre eles podemos destacar a utilizacdo de materiais construidos pelos pesquisadores e a
gincana realizada.

E importante destacar que, utilizando dos conhecimentos pré-existentes dos alunos, a
contextualizagdo proporcionada pelo tema Criptografia despertou motivagao e interesse destes,
ao perceberem que o processo, aparentemente mecanizado, de determinacdo da inversa de uma
fungdo afim tem sentido e significagao.

Sendo assim, a Criptografia se mostrou um material potencialmente significativo e que
desperta a curiosidade do aluno e o desejo de aprender. Corroborando com a teoria da
Aprendizagem Significativa de Ausubel, houve uma interacdo entre esse novo conhecimento e
os conhecimentos ja adquiridos pelos alunos previamente, de modo a se modificarem,
contribuindo com o processo de ensino e aprendizagem.

As atividades propostas neste trabalho sdo exemplos de recursos didaticos que o
professor pode utilizar em sala de aula com os alunos, a fim de fixar, exercitar e revisar os

conteudos de fun¢do afim e sua inversa, proporcionando significado a sua aprendizagem.
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Para estudos futuros, sugere-se a utilizacdo da Criptografia como ferramenta no estudo
de outros tipos de fungdes, tais como a fungdo exponencial e logaritmica; além de enfatizar os
conceitos de dominio e do conjunto imagem das fungdes. A apresentacao deste tema também
pode contextualizar o ensino de outros contetidos matematicos, como analise combinatoria,
matrizes, entre outros.

Além da Matemadtica na Criptografia, o professor tem a oportunidade de, em sala de
aula, promover um debate social, sobre utilizacao de softwares e aplicativos com Criptografia
de ponta a ponta.

Enfim, constatou-se por meio da investigacao que a Criptografia contribui para o ensino
e aprendizagem de fun¢do afim e sua inversa ao contextualizar seu estudo e proporcionar uma

aprendizagem significativa.
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APENDICE A: Questionario Inicial — Teste Exploratério
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e L ﬁ_ JILIL ﬂdf’ﬁ&l ICo
M
TCC

QUESTIONARIO | - TESTE EXPLORATORIO ?
RSK

Prezado(a) aluno(a), esse instrumento & parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo € muito importante para esse

trabalho, & sua identidade sera preservada. Obrigado pela colaboracao.

1- Nome do aluno(a):

2- Sexo: ( ) Masculino { ) Feminino

3- ldade:

4- Cursou o 92 ano do ensino fundamental em: { ) escola particular ( ) escola publica

5- Vocé se interessa por Matematica? ( ) Sim( ) N&o
Comente.

6- Vocé considera a Matematica uma disciplina importante? () Sim{ ) Nao
Comente.

7- Vocé consegue perceber a utilizacio da Matematica em seu cotidiano? () Sim () Néo

7.1 - Caso tenha assinalado *Sim” no item acima, indique um exemplo.
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8- Vocé ja estudou funcéo afim? { ) Sim( ) Néo

9- Vocé ja estudou funcéo inversa? ( ) Sim{( ) Néo

Caso tenha assinalado “Sim” no item 9, responda o item abaixo.

10- Ao estudar a funcéo inversa, foi apresentada alguma aplicacéo sobre esse tema?
( )SIm( }Né&o

10.1 - Caso tenha assinalado “Sim” no item acima, indique um exemplo.

11-Vocé ja ouviu falar em Criptografia? ( ) Sim( ) N&o

11.1 - Caso tenha assinalado “Sim” no item acima, indique onde ela estd presente ou
comente sobre 0 assunto.

12- Vocé acredita que exista alguma relacéo entre a Criptografia e a Matematica?
{ )Sim( )Nao

Comente.
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APENDICE B: Atividade de Sondagem — Teste Exploratério
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ATIVIDADE DE SONDAGEM - TESTE EXPLORATORIO ‘I'CC'
sk

Prezado(a) aluno{a), esse instrumento & parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matemadtica do IFFluminense — campus Campos Centro, sob orientacdo dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracio.

Nome do aluno(a): Data: [/ /

1) (Souza, 2013, p.83 — Adaptada)' A agua potavel utilizada em propriedades rurais, de modo geral,
€ retirada de pocos com auxilio de uma bomba-d'agua elétrica. Em certo sitio, para abastecer o
reservatério de dgua, é utilizada uma bomba-d'agua com capacidade para bombear 10 litros por
minuto. Essa bomba € ligada automaticamente quando o reservatorio esta com 175 litros de agua
e desligada ao enché-lo (Figura 1).

Figura 1 — Esquema de captagao d' agua
Hﬁmmj

Fonte: Souza (2013).

Com essas informacdes, podemos escrever uma formula que permite calcular a quantidade de
agua, em litros {£), contida no reservatdrio em funcio do tempo (¢) em que a bomba permanece
ligada, considerando que ndo haja consumo de agua durante esse periodo.

£=10e+175

Utilizando essa formula, calcule a quantidade de agua em:

a) 5 min

b) 13 min

L SOUZA. Joamir Roberto de. Novo Olhar: Matematica. 2. ed. 580 Paulo: FTD, 2013.
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2) Dada a funcgdo f, com f(x) = bx + 2, determine;

a) f(=1)

b) £(0) + F(3)

c) f(9) —f(8)

3) O salario de um vendedor de ténis é composto por uma parte fixa de R$ 1000,00, mais uma
parte variavel de R$ 3,00 por unidade vendida. Considerando que o salario do més de dezembro
foi de R$ 1438,00, quantos ténis foram vendidos nesse més?

4) Seja f uma fungao afim definida por f: 4 — B, com A={-2,-1,0,1,2,5} e B={1,4,7,10,13,17}. A
partir do diagrama representado a seguir, determine:

A f B a)f1(4) =
2 1

1 4

0 » 7

b) f~(13) =

1 -» 1

2 13

5 17

5) Determine a inversa de cada fungao a seguir:

a)f(x)=6x—1

b) f(x) =7x+§
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APENDICE C: Slides (Apresentacio da Criptografia e sua Evolucio Historica) — Teste

Exploratorio
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Teste Exploratério
Trabalho de Conelusdo de Curso

i CRIPTOGRAFIA
Ramon Chagas Sant
Silvana Leal da Silva

Orientadora: Prof* Me. L man de Faria Abreu
Coorientador: Prof® M bral Barbosa

CITALE ESPARTAN

Figur 1 Ex ¢ Citule £ R

ESTEGANOGRAFIA

Do grego steganos, “coberto™ e graphein, “escrita”
L= & &

CcODIGO CIFRA

Substituicdo de palavras Substituigdo de letras

Assassinato=D GHIJKLMNOPQRSTUVWXYZ
Rei= 0 t|s|rR[e[?o|N|M[T|x[7|1[u[c|[F[E[D|c[B]A

Esta noite = 28

Assassinem o rei esta noite =D - Q) - 28

CIFRA DE CESAR ' CIFRA DE CESAR

Mensagem original = Mensagem cifrada

MATEMATICA PDWHPDWLFD

L 4 L
Cifrando ) Decifrando

ABCDEFGHIJKLMNOPQRSTUVWXYZ DEFGHIJKLMNOPQRSTUVWXYZABC
DEFGHIJKLMNOPQRSTUVWXYZ ABC ABCDEFGHIJKLMNOPQRSTUVWXYZ

Mensagem cifrada Mensagem original

PDWHPDWLEFD MATEMATICA

DR SEGREDO E NAO HAVER MI

utilizando a chave deslocar 3 casas a frente.
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ATIVIDADE 1
RESPOSTA

Chave “deslocar 3 casas”

M A1 ORMSIEGREDOMNERNNANDO
PDLRUNVHIUHGRESH
HAVERBMMISTIERTO LGUM

kKpyasulleliviwhu/LRr

ANALISE DE FREQUENCIA

Girdfico 1 Vrequtacia dis s s e Pott e

« CIFRA DE SUBSTITUI CAO

« CIFRA DE TRANSPOSICAO K I

I_. ] II —_
l '
IELEM SN S0 =P mQ

%8 HCED BEMFEG oH ® Bl EL BR WS HT U BV EX 82

Utilize a analise de frequéncia para descobrir o conteido da
mensagem, sabendo que as letras que mais se repetem sio F, P
¢ B, no necessariamente nesta ordem.

“FTTB UFDOJDB QFSNJUF SFWFMBS B NFOTBHFN
S JQUPHSBGBEB, BOBMITBOEP-TF B GSFRVFO

ATIVIDADE 2 A DAD
RESPOSTA RESPOSTA
FIT|T/Blu FID|o 1 DBRQ|F|[S N[I|U/FES|FIWFIMB S
* Quantidade de letras: E'\s|<|'A TIEICIN 1|ClA i}"ﬁ}R\Mil"T\E REVELAR
F= 16 BNFIOT\BH‘FN DSJQUPHSBGSBER®
AIMENSAGEMIECRIPTOGRATFADA
BoBMIJ TBoOEPET FleslG/s FIrR[v/F[o/D J[BJE[F
ANALII S ANDO S\EHF‘R‘E qglule|nlelialD[E
* Letras correspondentes: pB/s[BDUF s FrTlopr|uFyurlplilgsBleEr|sF
T clalr|alc|T/EIRIE S NO[TExlT\Olc[I|F\R}A‘D'\Q'DE
ity LG BD/Pls ElplD P NJPJ) E J PNBIVUIMIABERP
AcolRpDojcomlofiproMajuT I L1 ZADO

CRIPTOANALISTAS X CRIPTOGRAFOS CIFRA DE VIGENERE
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ar a palavra POSSIVEL

Cifr

T
Gowuwpx-
sUoweGT
qmuouwnn
Hamuawu
rhamuaw
x>meoup
Txrmamy
>3x>mam
B
T
PR T
e
Gawrax3
agawna>
Gegenrs
ZOosQaur
ZzoaOwn
~zzosoa
xvzzoeo
~wszzoe
—axuzzo
T-mvoazz
GE-was
woT -

VowLBE - ax

SIEIR|EIEIR s | e

have SER

~

C

“aT20a
~xaxzO
—mxoxz
- -waz
U
[T
[T ——
aue@z -
vewssx
wUo WD
teuow
M uaw
rHamua
xxmgmy
Zxmpaw
>3
S
[EE
v 3w
cwro>3
R
o gwmmD a3
Geganras
ZOeOwm o
SzZoagwne

SEzOaOCwmEraEENEN

have SER

~

C

7}
7]
o
[=8
=
]
i
o
<
g
&

BUGWL T~ % 2Z20aBm0rD> 3
LR LR LE EE B S B | L g
N @UOWLUT - ~%xEZ206an->

r - w-ZZOeO~u

sE-—=-@zosg

LT --NE2ZO0% 0
wEQT--=4Ez080

W zcoolio-
(Ezz0e0avr0>3x>nceavamLDT o

B-- ~B:zososvrazznBlcuvavio
BuT--xzz0a0ewrOr3MENcavOWY

MNABUAWLN T~ ¥ 2EZ000m0nrD>E x>
mrNdmLawMOT-nxaTZOga0eEnm -2 R
K x>N<mUOWLUT-mx o EZ0R0e0rD>E
BIxrrdeUAuEDT—~¥-IZ060anr 3

FET ST Sy & ]

BarEIxENAmUOLLOT - -NEZO0R 0N
G NPT e

oD IxrMA@UOWLUGT X EE000

ZOonOmaraxzx-Mamua

o> mrNL@aUBWLOT - - %

Sx-EZ0aQawra>ExnAmbowr0 -

B - Bizososursns @l s 0By
BUT--%.EzZ0ROEBrD>FRENLSUO
Sliorz-mxozzoaOmurD>FNrNany

Maw e E--%X~TZ0afaura> I >N
buoweBz--x22z0a0auEaF R

BeUowE 0T oY EZ0adaBe a3 x>l

Decifrar a palavra AQGGWIAZVD

celre a mensagem

Di

Decifrar a palavra AQGGWIAZVD

S QDTWIWOMIT RTME

XFWAZZMC.

“KYLF 1

UIUFVI DEQJ.*

gené

a de'Vi

a cift

utiliz

que

Z |V |D
EFEN S | E 'R |8

Wil | &

olcla
ER S

A
s

VI|E|L

PO S |is | T

M

I

Chave “REI"

T

1

QDTWIJ WQM

X |F WA Z, ZM|C
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Chave “REI"

QDTWIJ WQMIT
AEEED & | = | 1 [®]ET
L|v|E|L

IMPOSS

iR = | 1 RIEEE
BlOlS|S|E|V|E|E

X|E WA Z Z[M|C

AP E|N|A|S

‘tMana.s'uuwm

L. R0 E R

BOMBAS DE TURING

®
=
23
M
a
a
<
M
=
/m
®
o
(=%

:
<
s
@)
i
A

U
M
>
=
3
Z
<
=
3
=
)
4
=
a3
=
)

CRIPTOGRAFIA

RSA

Ron Rivest, Adi Shamir e Leon.

ard Adleman

CHAVE ASSIMETRICA

ARITMETICA MODULAR

CRIPTOGRAFIA NA ATUALIDADE

25 (mod 7)

=




115

CRIPTOGRAFIA NA ATUALIDADE
Caso Bruno

TAREFA 1

Esteganografia

Indique a sequéncia dos rostos.
RESPOSTA

TAREFA 2

Descubra a mensagem escondida.
Citale Espartano

Descubra a mensagem escondida.
RESPOSTA

2: PARA TRANSFORMAR UMA
se 3: MENSAGEM EM UM CODIGO.
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TAREFA 3

Encontre a sequéncia correta da mensagem.
Diffie — Hellman - Merkle

Encontre a sequéncia correta da mensagem.
RESPOSTA

15 7 55

TAREFA 4

Teste de Forga Bruta

Tonte: bitp:igre
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APENDICE D: Atividade de Investigacio — Teste Exploratério
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==- TG e MINISTERIC DA & | | : M ol IOI co
==l :mlm..(q.l.n Coll a1 THORSOIL AR EDUCACAC F W e 1 Wi ’ o - - CERCIAT LA
ﬁ

ATIVIDADES - TESTE EXPLORATORIO TCC'
RSK

Prezado(a) aluno(a), esse instrumento & parte inftegrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matemadtica do IFFluminense — campus Campos Centro, sob orientac8o dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacédo € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

Nome do aluno(a): Data: _( /

1} Cifre numericamente o nome da escola.

I IN|S[T|I |T|U|T O F/IE|DIE|IR|A|L

2) (OBMEP, 2007 — adaptada): Utilizando a chave "avance quatro casas”, a palavra PAl é
cifrada como 20 -5 - 13.

a) Cifre OBMEP usando a chave “avance dezenove casas”.

b) Usando a chave “avance 7 casas”, descubra qual palavra foi cifrada como 14 - 12 -22 - 20
-12-27-25-16-8

c) Bernardo cifrou uma palavra de 4 letras com a chave “avance dezenove casas”, mas
esgueceu de colocar os tracinhos e escreveu 2620138, Ajude o Bernardo colocando os

tracinhos que ele esqueceu e depois escreva a palavra que ele cifrou.

d) Em uma outra chave, a soma dos numeros que representam as letras A, Be C & 52 Qual é
essa chave?
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3) Utilizando a palavra CODIGO:

a) Indique a sequéncia numerica associada;
b) Cifre usando a chave “avance quatro casas”, e indique a nova sequéncia numérica;
c) Escreva a mensagem cifrada.

d) Como a chave cifradora poderia ser escrita em linguagem matematica?

4) Cifre a palavra CRIPTOGRAFIA, utilizando a funcéo cifradora f{x) = 3x + 1.

5) Amensagem TMAC AMLQCESGS foi cifrada a partir da funcéo cifradora f(x) = x — 2. Vocé

seria capaz de descobrir a mensagem original’?

6) A palavra VESTIBULAR foi cifrada utilizando uma funcéo cuja inversa & f~*(x) = %4 Qual

a funcéo cifradora utilizada, e qual a mensagem?
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APENDICE E: Slides (Atividade de Investigacio) — Teste Exploratério
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Karina Franga Braganca
Ramon Chagas Santos

Silvana Leal da Silva LiN|S|T|1|T|0]T]0 E|E|D|E|R|AIL
9 1419 20 9 2021 20 15 AR

Exemplo (OBMEP, 2007 - adaptada): U do a chave 5, a palavra PAL & : ‘ 3. Bernardo codificou uma palav letras com a chaye 20, mas
cifrada como 20 - 5 - 13. esqueceu de coloear os tracinhos e escreveu 2620138, Ajude o Bernardo

colocando os tracinhos que ele esqueceu e depois escreva a palavra que cle
1. Cifre OBMEP usando  ehiave 20, Codiico

Resposta: 8- 21 - 6,249

. ' a outra chave, a so s e e rareht
2. Usando a chave 7, descubra qual palavra foi cifrada como 4. Emuma ;)ul;n chave I“ u:nn dos nifimieros que representar
Qual e essa chave?
14-12-22-20-12-27-25-16-8.

Ri sta: GEOMETRIA

J BCDEFGHIJKLMNOPOQRSTUVWXYZ
RESPOSTAS [ {1123 4506 7 8[9/10 11 12 13 1415 16 17 18/19.20(21 22 23/24 25 26
3. Bernardo codificou uma palavra de < lerras com a chave 20, ma T
esqueceu de colocar os tracinhos e escreveu 2620138 Ajude o Bel CODIGO
colocando os tracinhos que ele esqueceu e depois escreva a palavra que cle
codificou.

26-20-13-8 GATO

Chave “‘avance 4 casas™

outra chave, oma dos nimeros que representam A, Mensagem Cifrada 1%
Qua ‘ %

ance 24 cas;

CRIPTOGRAFIA

C\R\I_P\TOG Fl1
3189162015 7 6|9
Chave f(x) =3x+1

cr[1|p|T|o|a[R[a[F[1]a
10/5528 49 61 46 22/55 4 |19 28 4

707172 73 74|75 76|77 ;
‘ : Mensagem Cifrada

10|55 (28|49 |61 |46 |22

TMAC AMLQCES Vi VESTIBULAR

T MAC AlMlzlele Bls|cls | v|E|s|r|1|s|u]z]a
2013 1|3 1312173 5 197 19 i 225 19/20 9 2 |2112] 1
Chave f(x) =x —2 x4
=1 — 1 . =
Para decifrar utiliza-se f~*(x) = x + 2 PG 7 B () = 2x + 4
TIM A C AlMIL|g|c E|s|G s vie[s|t|[1|s|ulL]a|r
2215 5 315141905 7 21)9 21 481442 44 22| 8 |46]28| 6 |40

ensagem Original

22015]3 |5 3 |15]14[19]5 721|989 21
o|c|E clolnls|e aluf1lu
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APENDICE F: Atividade de Verificacdo — Teste Exploratorio
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(1 1] .
Bl inETTUTO ITDORAL MIMISTERD Dni, & ign L m OI lal ba
==I Tl WAL ks 1l L € THERADH DCAR epUCAGAD - - — = IR R TAT LA

ATIVIDADES — TESTE EXPLORATORIO ﬁ

Prezado(a) aluno(a), esse instrumento é parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacdo dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacdo € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

Nome do aluno(a): Data: [/ [

1) Questéo (Fatec — 2017) Maria, aluna da Fatec Mococa, para garantir a seguranca das

mensagens que pretende transmitir, criou um sistema de criptografia da seguinte forma:

« montou uma tabela de 2 linhas e 13 colunas para colocar as 26 letras do alfabeto, sem
repeticéo de letra;

* nas cinco células iniciais da 12 linha, da esquerda para a direita, escreveu, uma a uma, as
letras F, A, T, E, C nessa ordem;

¢ ainda na 12 linha, na 62 célula, da esquerda para a direita, obedecendo a ordem alfabética
(de A a 7Z) colocou a primeira letra ainda néo utilizada nas células anteriores;

s da 72 célula a 132 célula da 12 linha, inseriu sete letras, da esquerda para a direita, sem
repetir letra, seguindo a ordem alfabética, comecando pela primeira letra ainda néo utilizada
nas celulas anteriores;

¢« preencheu a 22 linha, da esquerda para a direita, com as letras restantes do alfabeto,
também em ordem alfabética e sem repeticéo de qualquer letra ja utilizada anteriormente.

A tabela mostra o inicio do processo, com as seis primeiras letras.

Tendo construido a tabela conforme O descrito, para criptografar uma mensagem, Mara
substitui cada letra da 12 linha pela que estd na 22 linha, na mesma coluna, e vice-versa. A
acentuacéo, a pontuacéo e 0 espaco entre as palavras sao desconsiderados.

Assim, para desejar BOA PROVA para uma colega, que sabia fazer a decodificacéo, escreveu
RTNEBTHN.
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Para Jo&o, que também sabia decodificar a mensagem, Maria escreveu:

AGAQNENBPSPNEBPASPB

A partir da decodificacéo, Jo&o entendeu que a mensagem de Maria foi:
a) Nunca pare de aprender

b) Nunca deixe de estudar

c) Nunca faca isso de novo

d) Sempre tire boas notas

e) Sempre faca boas acdes

2) Cifre a frase O SEGREDO NAQ SERA REVELADOQ, utilizando a chave “avance 5 casas”, e
indique como a chave cifradora poderia ser escrita em linguagem matematica.

3) A palavra MATEMATICA foi cifrada por Jo&o utilizando uma chave cuja funcao decifradora
& f1(x) = x — 7. Qual a funcdo cifradora utilizada, e como ficou a mensagem?

4) Henrique recebeu uma carta misteriosa contendo a seguinte mensagem:
TUGFY GEHJHUGY YMYLRY Y LKQFU.

E junto a mensagem havia trés funcdes, das quais uma delas foi utilizada para cifrar a

mensageim.
fx)=x+5
f(x) = —x+26
fx)=x—4

Qual a mensagem original da carta?
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APENDICE G: Questionario Final — Teste Exploratério
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T R i E&_ HSLIL | ol OI‘"‘ICJ! ICo
QUESTIONARIO Il - TESTE EXPLORATORIO ng—\n
L™
Prezado(a) aluno(a), esse instrumento & parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo é muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

1- Nome do aluno(a):

2- Com base na escala abaixo:

D Discordo

DP Discordo parcialmente
NC ND N&o Concordo nem discordo

CP Concordo parcialmente

C Concordo

Em sua opinido, o estudo acerca do Tema Criptografia:

D DP NC ND CP C

Foi interessante.

Agregou novo conhecimento.

Apresentou relacdo com
contetdos Matematicos.

Apresentou linguagem clara.

Foi apresentado de maneira
atraente.

Foi um estudo diferenciado.

Possibilitou a percepcéo deste
tema no cotidiano.

Contribuiu no estudo de
funcéo afim.
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Contribuiu no estudo de
funcéo inversa da funcéo afim.

Tornou o estudo de funcéo
inversa mais significativo.

Permitiu estabelecer relacéo
do tema com a funcéo afim e

sua inversa.

Seria interessante abordar
esse tema em sala de aula.

O espaco a sequir é para comentarios relacionados a qualquer afirmativa acima. Caso

tenha assinalado a coluna D, DP ou NC ND para alguma(s) afirmativa(s), por favor, mencione o(s)

motivo(s) que levaram a essa Opcao.

3

Acerca desse estudo, comente pontos positivos e negativos.
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APENDICE H: Ficha 1 (Atividade da Cifra de César) — Teste Exploratorio
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onm MMl 1 l lI
==- rBNCSE‘gLiI‘::rD ;ZDICT;P:CL! E TECNOLOGIA MINISTERIO-OA et o — =l
EE R EDUCACAC il W=y = LICENCIATURA ﬁ

Nome:

firente.

TCC

Res

ATIVIDADE 1 - TESTE EXPLORATORIO

Cifre a frase “O maior segredo € nio haver mistério algum.” utilizando a chave deslocar 3 casas a

E|MAIOR s[E[G[R[]E][DJo] [E] [N]JAJO
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APENDICE I: Disco (Letra com Letra)
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APENDICE J: Ficha 2 (Atividade de Analise de Frequéncia) — Teste Exploratério
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Nome:

ATIVIDADE 2 - TESTE EXPLORATORIO

Uttlize a analise de frequéncia para descobrir o conteudo da mensagem, sabendo que as letras que mais
se repetem sdo F, P e B, nio necessariamente nesta ordem.

FIT|T|B U|F|D[O|T[DI|E Q|F|S|N[JT|U|F

S|FIW[F[M|B][sS E N[F[o|[T|[B|H|F[N
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APENDICE K: Ficha 3 (Atividade da Cifra de Vigenére) — Teste Exploratério
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H ' 10 DA ; I | ; =

B e i et DINLIC malomalics ~)
TCC '

Nome: —

ATIVIDADE 3 - TESTE EXPLORATORIO

Decifre a mensagem “KYLF I XFWAZZMC. S QDTWIWQMIT RTMEEA UIUFVI DEQJ.” que fo1
cifrada utilizando a cifra de Vigenére e a chave REIL

K|Y|L|F I X|IFIWA|IZ|ZIM|C
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APENDICE L: Quadrado de Vigenére
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ICEMCIATURA

malemslica

ERIO D
EDUCAGAO

INISTE

BB OF FDUCACAD. CIENCIA | TECNOLOGIA
Plum

WE _ INSTITUTO FEDERAL

\

—~
TCC
L™

(

A

CIFRA DE VIGENERE

I
J

K

N

I
)

K

N| O

X

I
I

N|O|P

w

I

JIK|L| M

v

I

JIKIL|M

u

I

JIK|L|M

I

JIK|IL|M

I

JIK|\LIMNIO|P|Q

I

JIKILIMN|O|P|Q|R

I

JIKI L MNIO|P|Q|R|S

WIX| Y Z A/B|C|D|E|F |G

I

JIKIL|M|N|[O|P|Q|R|S|T

I

JIKILIMNOIP|QIR|S|T|U

I

JIKILIM|N|O|P|Q|R|S|T|U|V

I

JIKILIM(N|O|P | Q|R|S|T|U|V | W

I

JIKILIMN|O|P|Q|R|S|T|U|V| WX

1

JIKI L M(N|O|P|Q|R|S|T|U|V|IW X Y

JIK|LIMN|O|P|Q|R|(S|T|U|IV|WX|Y|Z

1

i
I

JIKILIMN| O|P|Q|R|S|T|UIV|IWX|Y|Z A

I

JIK|ILIM(N|O|PIQ|R|S|T|U VI WX |Y|Z| A B

I

JIK|\LIMN|O|PIQ|R|S|T|IUIVWX|Y|Z|A|B|C

O/PIQ|R|S|TIU VI WX|Y|Z|AB|C|D E|F |G H

£ | Bk

I

JIKILIMN|O|P|Q|R|(S|T|IU|IVIWX|Y|Z|A|B|C|D

N

X|IY|Z|A|B|C|D|E|F|G|H

€

I

JIK| L M|N|O|P|IQ|R|S|T|U|V|WIX Y Z|A|B|C|DE

X|Y|Z|A|B|C|D|E|F|G|H

I

JIKI LI MN|IOIP|QIR|S|TIU|IVIWX|Y Z|A|B|C|D|E|F

I

JIKILIMN|O|P|Q|R|S|T|U|V

X|Y|Z|A|B|C|D|E|F|G|H

H

I

JIK|L|M

A|IB|C|D|E|F|G|H
BIC/ID|E|F|GH
CIDIE|F|G|H
DIE|F|G H
E|F|G|H

FIG|H

G

H

I

JIKIL MN|O|PIQ|R|S|T|UIVIWX|Y| Z|A|B|C|D|E|F|G|H

KILIMN|OIP|QIR|S|T|IU|IV|IWX|Y Z|A|B|C/ D|E|F|G|H

LIMN|OIPIQ|R(S|T|UV|IWX|Y| Z|A|B|C|D E|F|G|H

MIN/O/P|QIR|S|T|U|VIW|X|Y Z|A|B|C|D|E|F|G|H

N O|P|IQ|R|(S|T|UIVIWX|Y| Z A|B|C|D|E|F|G|H

OPIQ|R|S|T|IUVIWX| Y Z|AB|C|D|E|F|G|H

PQIR|S|ITIUVIWX|Y Z|A|/B|C|D|E|F|G|H

QR|S|T|IU|VIWX|Y Z|AB|C|/D|E|F|G|H

RIS|T|IUIVIWX|Y Z|A|B|C|D E|F|G|H

S| T UIV|W

TIU VW

U VIWX|Y|Z|A/B|C|DIE|F|G|H

VAR

W X| Y Z|A/B|C/D|E|F|G|H

X|Y|Z|A|B|C|D|E|F |G|H
Y Z|A|B|C|D|E|F|G|H
ZIA|B|C|D|IE|F|G|H
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APENDICE M: Sequéncia das Faces e Ficha 4 (Atividade de Esteganografia) — Teste

Exploratorio
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emm l 1 [ e q
P ST B i MASTEBO A a&\_ UIISLIL I”'IOI'S!":I?! ICo
GINCANA — TESTE EXPLORATORIO Tce

Estas cabegas formam uma série, podendo ordenar-se da primeira a sexta segundo
uma regra logica. Qual ¢ essa regra? Cole as imagens na sequéncia correta.
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APENDICE N: Ficha de Resposta em Formato de Cadeado
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APENDICE O: Fichas em Formato Chaves (Atividade de Diffie-Hellman-Merkle)



(F CE~s
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APENDICE P: Disco (Letra com Nimero)
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APENDICE Q: Questionario Inicial — Experimentacao
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a

QUESTIONARIO | - EXPERIMENTACAO ch'
RSK

Prezado(a) aluno{a), esse instrumento & parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacio € muito importanie para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

Nome do aluno(a):

Sexo: () Masculino { ) Feminino

|dade:

Cursou o 92 ano do ensino fundamental em: () escola particular () escola publica

Vocé se interessa por Matematica? () Sim( ) Nao
Comente.

Vocé considera a Matematica uma disciplina importante? () Sim () Ndo

Comente.

Vocé consegue perceber a utilizacdo da Matematica em seu cotidiano? ( ) Sim () Nao

7.1 - Caso tenha assinalado “Sim” no item acima, indique um exemplo.
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8- Vocé ja estudou funcéo afim? () Sim({ ) Né&o

9- Vocé ja estudou funcéo inversa? ( ) Sim( ) N&o

Caso tenha assinalado “Sim" no item 9, responda o item abaixo.

10- Ao estudar a funcéo inversa, foi apresentada alguma aplicacéo sobre esse tema?
{( )Sim({ )Néao

10.1 - Caso tenha assinalado “Sim” no item acima, indique um exemplo.

11-Vocé ja ouviu falar em Criptografia? ( ) Sim( ) Néo

11.1 - Caso tenha assinalado “Sim” no item acima, indique onde ela esta presente ou
comente sobre 0 assunto.

12- Vocé considera que exista alguma relacdo entre a Criptografia e a Matematica?
( )Sim( )Né&o

Comente.
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APENDICE R: Atividade de Sondagem — Experimentacio
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=='- INEETTTUITO FEsAL MIMISTERID DA ﬁ J[-j ] B 1- j E m omalm
BB L Sichcal cllNGA FFCHoUGHA EDUCACAD A = JCENCIATURA
M

ATIVIDADE DE SONDAGEM - EXPERIMENTAGAO 'TOC"'
RSK

Prezado(a) aluno{a), esse instrumento € parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

Nome do aluno{a): Data: [ [

1) (SOUZA, 2013, p.83 — Adaptada)! A agua potavel utilizada em propriedades rurais, de modo
geral, & retirada de pocos com auxilio de uma bomba-d’'agua elétrica. Em certo sitio, para abastecer
o reservatorio de agua, é utilizada uma bomba-d’agua com capacidade para bombear 10 litros por
minuto. Essa bomba € ligada automaticamente quando o reservatério esta com 175 litros de dgua
e desligada ao enché-lo (Figura 1).

Figura 1 — Esquema de captacdo d' agua

Rasarvatiio

Fonte Snuza, 2013, p 83.

Com essas informacdes, podemos escrever uma férmula que permite calcular a quantidade (g) de

agua, em litros, contida no reservatorio em funcéo do tempo (), em minutos, em gque a bomba
permanece ligada, considerando que n&o haja consumo de agua durante esse periodo.

qg=10t+ 17
Utilizando essa formula, calcule a guantidade de agua em:
a) 5 min
b) 13 min

LSOUZA . Joamir Roberto de. Novo Olhar: Matematica. 2. ed. S8o0 Paulo: FTD, 2013,
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2) Dada a funcéo f, com f(x) = 5x + 2, determine:

a) f(-1)

b) £(0) + £(3)

C) £(9) - £(8)

3) O salario de um vendedor de ténis & composto por uma parte fixa de R$ 1000,00, mais uma
parte variavel de R$ 3,00 por unidade vendida. Considerando que o salario do més de dezembro

foi de R$ 1438,00, quantos ténis foram vendidos nesse més?

4) Seja f uma funcéo afim definida por f: 4 - B, com A={-2-10125}eB={147 101317} A
partir do diagrama representado a seguir, determine:

e R
_? f B a)f~'(4) =
1 4
’ "] mrras) -
1 + 10
z 13
5 17

5) Considerando as funcdes f: IR— IR e g: IR— IR, determine a inversa de cada funcéo a seguir.

a) f(x) =6x—1

b) g(x) = 7x +§
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APENDICE S: Slides (Apresentacio da Criptografia e sua Evolu¢io Histérica) —

Experimentacio
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. roleralico

Experimenta¢io
Trabalho de Concluséo de Curso

CRIPTOGRAFIA
Ramon Chagas Santos

Silvana Leal da Silva

Orientadora: Prof* Me. Livia Azelman de Faria Abreu
Coorientador: Prof° Me. Alex Cabral Barbosa

Abril - 2017

CITALE ESPARTAN

Figur 1 Ex ¢ Citule £ R

ESTEGANOGRAFIA

Do grego steganos, “coberto™ e graphein, “escrita”
L= & &

CcODIGO CIFRA

Substituicdo de palavras Substituigdo de letras
el ABCDEFGHIJKLMNOPGQRSTUVWXYZ
Rei= 0 \ z|y|x|\wiviu|t|srRlq|p|o|n|M|Lik|s|[1/H|G|F|E|D|C|B|A
Esta noite = 28

Assassinem o rei esta noite =D - Q) - 28

CIFRA DE CESAR ' CIFRA DE CESAR

Mensagem original = Mensagem cifrada

MATEMATICA PDWHPDWLFD

L 4 L
Cifrando ) Decifrando

ABCDEFGHIJKLMNOPQRSTUVWXYZ DEFGHIJKLMNOPQRSTUVWXYZABC
DEFGHIJKLMNOPQRSTUVWXYZ ABC ABCDEFGHIJKLMNOPQRSTUVWXYZ

Mensagem cifrada Mensagem original

PDWHPDWLEFD MATEMATICA

DR SEGREDO E NAO HAVER MI

utilizando a chave deslocar 3 casas a frente.
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ATIVIDADE 1
RESPOSTA

Chave “deslocar 3 casas”
M AT ORMS|IEGREDORNERNNA
P 2 VHIJUHGR HNQD
HA VERMM I s[T[E[R 1[0
kKpyasulleliviwhu/LRr

ANALISE DE FREQUENCIA

Gralico 1. Frequincin dus lelrss o idioma Port s

« CIFRA DE SUBSTITUI CAO

« CIFRA DE TRANSPOSICAO K
.I'c;!l

I 1 II
| ﬂ '
- _.Il I m__
MaN OEP?EQER xmz

BEMFEG SHE EIELE BQERESET CUEVE

)\ ATIVIDADE 2 (

Utilize a analise de frequéncia para descobrir o conteado da
mensagem, sabendo que as letras F, P e B correspondem as
letras que mais se repetem no nosso idioma, ou seja, A, E ¢ O,
ndo necessariamente nesta ordem.

“FTTB UFDOJDB QPTTICIMIUB SFWFMBS B

NFOTBHFN DSJQUPHSBGBEB.
ATIVIDADE 2 Iy ATIVIDADE 2

\l
\‘ RESPOSTA RESPOSTA

¢ Quantidade de letras: E|T|[T[B U[F[D|o[1|D[B
E S S A T|E|c[N[1]c]a
F=6 P=2 |
Qle|r|r|i[c|i|Mm|[1]U|B
plofs|s|r[B[T|L][T[T[A

Flo|T
FENE P50 M E N|S

* Letras correspondentes:

DS J QU P
[T]o

B H F|N
AGEMBMCRI P

CRIPTOANALISTAS X CRIPTOGRAFOS CIFRA DE VIGENERE
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ifrar a palavra POSSIVEL

E

I|V|E|L

s
S ER S

s

PG
s ER

I|V|E|L

S

ifrar a palavra POSSIVEL

s

PG

P

NadmUoweosz-

S Ew

S -

@

PR

IRrrnxavowL
>Exrmamoauw

o L)

FaRixrmamy
D
P

CEwra>zxrnl

K LMNOPQRST

Decifrar a palavra EIEKEXWQ

oxo

S |E

5
2>3x>n<
Fo>3xmN

Fonte: Elaboragdo propria.

E
o
:
Q
2
<

&
3

=

EXEMPLO

s|E|R|s[E[R]

Decifrar a palavra EIEKEXWQ

“KYLF I XFWAZZMC.“

Chave SER

have REL

igenére e a c|

liza a cifra de Vi

que uti

M| E|(N|S|A|G|E|M

ADE 3
RESPOSTA

A

Chave “REI”

X|F|W|A|Z|Z|M|C

p|r[E|1[R[E[L]R
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ATIVIDADE 3
RESPOSTA

COE--x-2z0a@enro>3x>

5>3xBn<=@ows0z--vHzz0=0=0r]
Fo>3X>N<@uocwuoT--B-=z0a 00|

ExvroB3x>N<avouuozE-x2220s0
G0« -B>3xpN<e0OuMLOE- ¥ 1220a

Ex--xHszomoxwro>3xEN<svauL0

(BO0x--¥-$z0a0x0r2>3X>N<o00wu
B-o=-B«-:Hc-0x0ro>Px-n<avaud

MAQUINA ENIGMA

BOMBAS DE TURING

COMPUTADORES

* PROBLEMA DA DISTRIBUICAO

DE CHAVES

DIFFIE-HELLMAN-MERKLE

CRIPTOGRAFIA

RSA

Shamir e Leon.

ard Adleman

Ron Rivest, Adi

CHAVE ASSIMETRICA

X

) Banco Bradesco S/A

ial/home s

3
8
=
g
g
g
=
E
-
x

¢

:
.
:
Z
m

Wi

Figura 3~ Exemplos de aplicacdes da Criptograia
WhatsApp

CRIPTOGRAFIA NA ATUALIDADE

facebook

Fonte: Elabor




iQ
U ®  CRIPTOGRAFIA NA ATUALIDADE

Caso Bruno

Indique a sequéncia dos rostos.

Descubra a mensagem escondida.
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CRIPTOGRAFIA NA ATUALIDADE
Cifra do Chiqueiro

Figuea 5 - Cifra do Chiqueiro.

TAREFA 1

Esteganografia

TAREFA 2

Citale Espartano



‘mensagen escondida.
RESPOSTA

Frase 1: A CRIPTOGRAFIA UTILIZA METODOS
Fr PARA TRANSFORMAR UMA
3: MENSAGEM EM UM CODIGO.

Foute: hitp//migre.me/wpFzb

TAREFA 3

Teste de Forga Bruta
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APENDICE T: Ficha 2 (Atividade de Analise de Frequéncia) — Experimentagio
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u
B ity
L]
"

Nome:

::n..'_:,;;g".'.:;,...,.r..ﬂm e &_ ol bl L I IOIC’I"'lOl Ico

ATIVIDADE 2 - EXPERIMENTACAQ

a
1

RSK

Utilize a analise de frequéncia para descobrir o contetido da mensagem_ sabendo que as letras que mais

se repetem sdo F. P e B, nfo necessariamente nesta ordem.

FIT|T|B U[F|D|O|J[D|B Q[P T|T|IT|C

M

U

B

S[F[wW|[F|M[B]S N[F|o[T[B[H
L
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APENDICE U: Ficha 3 (Atividade da Cifra de Vigenére) — Experimentagio
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B, i s DIILIC molemalica M
TCC

L™

Nome:

ATIVIDADE 3 - EXPERIMENTACAO

Decifre a mensagem "KYLF I XKFWAZZMC. S QDTWIWQMIT RTMEEA UIUFVI DEQJ.” que fo1
cifrada utilizando a cifra de Vigenere e a chave REL

K[Y L|EFE 1 X|IFIWA|IZ|ZIM|C
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APENDICE V: Ficha 1 (Atividade da Cifra de César) — Experimentacio
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Bl B o SISO G ﬁ_ HIRtLIC ﬂd(‘ﬁal IcCo A
Tcc

Nome: 'RSIC

ATIVIDADE 1 - EXPERIMENTACAO
Cifre a frase O maior segredo € nio haver mustério algum. ~ utilizando a chave deslocar 3 casas a

frente.
ElMAIOR s[E[Gg[R][E[D]o] [E] [N]AJO




165

APENDICE W: Ficha 4 (Atividade de Esteganografia) — Experimentagio



166

e W ﬁ_ UIIELIL ﬁdﬁﬁO' ICo

GINCANA — EXPERIMENTACAQ TCC

P

Estas cabecas formam uma série, podendo ordenar-se da primeira a sexta segundo
uma regra logica. Qual € essa regra? Cole as imagens na sequéncia correta.
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APENDICE X: Atividade de Investigacio — Experimentacio
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(1 1] .
Bl iNETITUTO ITDORAL MIMISTERIO D, & iga L m OI lal ba
==I Dol WOt g s 1l Wl L € THE R 04K epUCAGAD - ~ — = IR TAT LA

O

ATIVIDADE INVESTIGATIVA - EXPERIMENTACAO ¢
RSK

Prezado(a) aluno(a), esse instrumento é parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacdo dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacio € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracéo.

Nome do aluno(a): Data: [ [

1) Cifre numericamente o nome da escola.

DIOM O|TIA[VII [AIN|O

2) Utilizando a palavra CODIGO:

a) Indigue a sequéncia numérica associada;

b) Cifre usando a chave “avance quatro casas”, e indigue a nova sequéncia numerica;

c) Escreva a mensagem cifrada.

d) Como a chave cifradora poderia ser escrita em linguagem matematica?

3) Cifreapalav)aCRIPTOGRAFIA, utilizando a funcéo cifradora f: Z— Z definida por
FX)y=3x41
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4) Amensagem TMAC AMLQCESGS foi cifrada a partir da funcéo cifradora f: Z— Z

definida por f(x) = x — 2. Vocé seria capaz de descobrir a mensagem original?

5) ApalavraVESTIB UL AR foi cifrada utilizando uma funcéo cifradora f: Z— Z cuja inversa

e f‘l(x] = x;—“. Qual a funcio cifradora utilizada, e qual a mensagem?

6) (OBMEP, 2007 — Adaptada) Utilizando a chave “avance quatro casas”, a palavra PAl é
cifrada como 20— 5-13.

a) Cifre OBMEP usando a chave “avance dezenove casas’.

b} Usando a chave “avance 7 casas’, descubra qual palavra foi cifrada como 14 - 12 - 22 - 20
-12-27-25-16-8.

c) Bernardo cifrou uma palavra de 4 letras com a chave “avance dezenove casas”, mas
esqueceu de colocar 0s tracinhos e escreveu 2620138, Ajude o Bernardo colocando os
tracinhos que ele esqueceu e depois escreva a palavra que ele cifrou.

d) Em uma outra chave, a soma dos niimeros que representam as letras A, Be C € 52. Qual é
essa chave?
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APENDICE Y : Slides (Atividade de Investigacio) — Experimentacio



Folocolics
Experimentagio
Trabalho de Conclusdo de Curso
Karina Fran¢a Braganca
Ramon Chagas Santos

Silvana Leal da Silva

Orientadora: Prof* Me. Livia Azelman de Faria Abreu
Coorientador: Prof° Me. Alex Cabral Barbosa

Abril - 2017

BCDE‘FGH\]JKLMNOPQRSTUVWXYZ
{1 2304/506/7 8/910n 1213 14/15 16 17 18 19 20|21 22 2324 25 26

Chave “avance 4 casas”  [EEHENIENIC]
7 1908 131
Mensagem Cifrada [REECIKAEENENNE
6 [s [u|M[k[s

Expressao Matematica: f(x) =x+4

CRIPTOGRAFIA
c|r|1]r|r]o|c|r]a|E|1]a
318/9 162015 7 181 6 91
Chave f(x) =3x+1

clr|1|p|r|o|c|r[a[F[1]a
1055 28 49 61 46 22|55 4 |19 28| 4

Mensagem Cifrada

1055 28 49 61 46 22|55 4 |19 28| 4
s|[e|e|wr|r|v|E]n]s]e|D

VESTIBULAR :
v|e|s|[r|1|Blu[L]a]r
225 |19]20] 9 2\21 211
x—4

o= . Chave para cifrar: f(x) = 2x + 4

vie|s|t|1]|B|lulL|a
4814|4244 22| 8 4628 6

Mensagem Cifrada

4814 ]42]44 22| 8 |46]28] 6 |40
vV N|P|R VHTBFN

3. Bemardo codificou uma palavra de 4 letras com a chave “avance
dezenove casas”, mas esqueceu de colocar os tracinhos e escreveu
2620138. Ajude o Bernardo colocando os tracinhos que ele esqueceu e
depois escreva a palavra que ele codificou.

4. Em uma outra chave, a soma dos nimeros que representam as letras A,
B e Cé 52. Qual é essa chave?
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BCDEFGHI JKLMNOPQRSTUVWXYZ
ik 12(34]5]6]7[8]9]10]11]12[13]14]15]16]17]18]19]20]21|22]23]24]25]26

Cifre: DOM OTAVIANO

D O M o/T|a|v|1i]a[N|O
41513 15/20/ 1122/ 9 | 1[14]15

E quando ultrapassa de 262

GHI JKLMNO QR STUVWXY Z

7.8 9 10 1112 13 14/15/16/17/18/19 20 21 2223 24|25 26
QRSTUVWXY Z

27 28129 30 3132 33 34 35 36 37 38 39 40 41|42 43 44 45 46 47 48 49 50 51\52

" AMLQCESGS
T |M|A|C AlMrlglc E[s[als
20131 3 1320173 5|97
Chave f(x) =x —2
Para decifrar utiliza-se f'(x) = x +

T (M| A|C A\MLQCES|GS
5 3015 14019 5 7 |21]9 21
/ sem Original

3[1s|1419]s 7 [21]9 {21
cloln|sE 6|u1

Exemplo (OBMEP, 2007 — adaptada): Utilizando a chave “avance quatro
casas”, a palavra PAI ¢ cifrada como 20 —5— 13.

1. Cifre OBMEP usando a chave “avance dezenove casas”.

2. Usando a chave “avance 7 casas”, descubra qual palavra foi cifrada
como

1412

Exemplo (OBMEP, 2007 — adapt: do a chave “avance quatro
casas”, a palavra PAI é cifrada como 20 —5— 13.

1. Cifre OBMEP usando a chave “avance dezenove casas”.
Resposta: 8 —21 -6 —-24—-9

2. Usando a chave “avance 7 casas”, descubra qual palavra foi cifrada
como

2 =205 W=216=8)
Resp GEOMETRIA




3. Bemnardo codificou uma palavra de 4 letras com a chave “avance
dezenove casas”, mas esqueceu de colocar os tracinhos e escreveu
2620138. Ajude o Bernardo colocando os tracinhos que ele esqueceu e
depois escreva a palavra que ele codificou.

Resposta: 26 -20—-13 -8  GATO

4. Em uma outra chave, a soma dos niimeros que representam as letras A,
B e C é52. Qual é essa chave?

Resposta: Chave “avance 24 casas”
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APENDICE Z: Atividade de Verificacio — Experimentacio
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eI i o, SEEETRO A E&. goatLL ﬁd("l"‘ldl ICQ

ATIVIDADE DE VERIFICAGAO - EXPERIMENTAGCAO I’F )

TCC
L

Prezado(a) aluno(a), esse instrumento € parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo € muito importante para esse
trabalho, e sua identidade sera preservada. Obrigado pela colaboracio.

Nome do aluno{a): Data: [ [

1) Questdo (Fatec — 2017). Maria, aluna da Fatec Mococa, para garantir a seguranca das

mensagens que pretende transmitir, criou um sistema de criptografia da seguinte forma:

s« montou uma tabela de 2 linhas e 13 colunas para colocar as 26 letras do alfabeto, sem
repeticéo de letra;

* nas cinco células iniciais da 1?2 linha, da esquerda para a direita, escreveu, uma a uma, as
letras F, A, T, E, C nessa ordem;

« ainda na 1? linha, na 62 célula, da esquerda para a direita, obedecendo a ordem alfabética
(de A a Z) colocou a primeira letra ainda néo utilizada nas células anteriores;

e da 72 célula a 132 célula da 17 linha, inseriu sete letras, da esquerda para a direita, sem
repetir letra, seguindo a ordem alfabética, comecando pela primeira letra ainda néo utilizada
nas células anteriores;

« preencheu a 22 linha, da esquerda para a direita, com as letras restantes do alfabeto,
tambem em ordem alfabética e sem repeticéo de qualquer letra ja utilizada anteriormente.

A tabela mostra o inicio do processo, com as seis primeiras letras.

Tendo construido a tabela conforme o descrito, para criptografar uma mensagem, Mana
substitui cada letra da 12 linha pela que estd na 22 linha, na mesma coluna, e vice-versa. A
acentuacio, a pontuacéo e 0 espaco entre as palavras séo desconsiderados.

Assim, para desejar BOA PROVA para uma colega, que sabia fazer a decodificacéo, escreveu
RTNEBTHN.
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Para Jodo, que também sabia decodificar a mensagem, Maria escreveu:
AGAQNENBPSPNEBPASPB

A partir da decodificacéo, Jo&o entendeu que a mensagem de Maria foi:
a) Nunca pare de aprender

b) Nunca deixe de estudar

c) Nunca faca isso de novo

d) Sempre tire boas notas

e) Sempre faca boas acdes

2) Cifre a frase O SEGREDO NAQ SERA REVELADO, utilizando a chave “avance 5 casas’, e
indique como a chave cifradora poderia ser escrita em linguagem matematica.

3) A palavra MATEMATICA foi cifrada por Jo&o utilizando uma chave cuja funcéo decifradora
f:Z— Z é definida por f‘l(x) = x — 7. Qual a funcéo cifradora utilizada, e como ficou a

mensagem?

4) Henrigue recebeu uma carta misteriosa contendo a seguinte mensagem:
TUGFY GEHJHUGY YMYLRY.

E junto a mensagem havia trés funcdes, das quais uma delas foi utilizada para cifrar a

mensagem.
fx)=x+5
f(x) = —x+26
flx)=x—4

Qual a mensagem original da carta?
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APENDICE AA: Questionario Final — Experimentacio
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e N i DN malemalica

QUESTIONARIO Il - EXPERIMENTACAO Tee

Prezado(a) aluno(a), esse instrumento é parte integrante de uma pesquisa promovida por Karina
Franca Braganca, Ramon Chagas Santos e Silvana Leal da Silva, alunos do curso de Licenciatura
em Matematica do IFFluminense — campus Campos Centro, sob orientacio dos professores Livia
Azelman de Faria Abreu e Alex Cabral Barbosa. Sua participacéo € muito importante para esse
trabalho, e sua identidade serd preservada. Obrigado pela colaborac&o.

1- Nome do aluno(a):

2- Com base na escala abaixo:

D Discordo

DP Discordo parcialmente
NC/ND Néo Concordo e nem discordo

CP Concordo parcialmente

C Concordo

Em sua opinido, o estudo acerca do Tema Criptografia:

D DP NC/ND CP C

Foi interessante.

Agregou novo conhecimento.

Apresentou relacio com
contelidos Matematicos.

Foi apresentado de forma
clara.

Foi apresentado de forma
atraente.

Foi um estudo diferenciado.
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Contribuiu para o estudo da
funcéo inversa de uma funcéo

afim.

Tornou o estudo da funcéo
inversa mais significativo com

aplicacéo no cotidiano.

Seria importante de ser
abordado em sala de aula.

O espaco a sequir & para comentarios relacionados a qualquer afirmativa acima. Caso tenha

assinalado a coluna D, DP ou NC/ND, mencione o(s) motivo(s) que levaram a essa(s) opcéo(bes).

3- Faca uma avaliacéo sobre o trabalho.




